ISCQC

Datenschutz bei Istac

Dem Datenschutz kommt bei Istac eine groRe Bedeutung zu und die Mitarbeiter werden
regelmalig Uber die  Wichtigkeit der Einhaltung der  Grundsatze der
Datenschutzgrundverordnung (DSGVO) informiert.

Der betriebsinterne Datenschutzbeauftragte ist im standigen Austausch mit der
Geschaftsfihrung und steht allen Mitarbeitern fiir Fragen rund um den Datenschutz zur
Verfiigung.

Dieses Dokument gibt einen umfangreichen Uberblick iiber die DatenschutzmaRBnahmen bei
Istac:

e Unternehmenspolitik zur DSGVO & Informationssicherheit

e Ausbildung Datenschutzbeauftragter

e Verarbeitungsverzeichnis

e MalRnahmen zum Schutz von Daten

e Malnahmen zur Erlangung der Zustimmung von Beteiligten
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Unternehmenspolitik

IStQcC

Unternehmenspolitik zur Einhaltung der DSGVO &
Informationssicherheit

Giltig fur: alle Mitarbeiter der Istac GmbH
Uberprisfungszeitraum: jahriich
Verantwortlich: Geschaftsfihrung/Datenschutzbeauftragter

DSGVO

»Die Einhaltung der DSGVO betrifft das ganze Unternehmen und ist ein laufender Prozess.”
In unserem taglichen Handeln werden die Grundsatze der DIGVOD eingehalten:

1. Rechtmdfigkeit / Treu und Glauben / Transparenz
Personenbezogene Daten midssen auf rechtmakige Weise und nach Treu und Glauben
verarbeitet werden, eine Rechtsgrundlage ist daher zwingend erforderlich. Dariber hinaus
missen die betroffenen Personen tber die Verarbeitung informiert werden.

2. Iweckbindung
Die personenbezogenen Daten werden fur einen eindeutigen und legitimen Zweck erhoben
und darfen nicht in einer mit diesem Zweck nicht zu versinbarenden Weise weiterverarbeitet
werden.

3. Datenminimisrung
Art und Umfang der verarbeiteten Daten mussen den Verarbeitungszweacken angemessen,
sowie guf das fur die Zwecke notwendige Malk beschrankt sein.

4. Richtigkeit
Personenbezogenen Daten missen sachiich richtig und auf dem neuesten Stand sein. Es sind
alle Maknahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke
ihrer Verarbeitung unrichtig sind, unverzdglich geldscht oder berichtigt werden.

5. Speicherbegrenzung
Personenoezogene Daten didrfen nur so lange gespeichert werden, wie dies fir die
festgelegten Verarbeitungszwecke erforderiich ist. Nach Ablauf dieser Frist sind die Daten
entweder zu i6schen oder zu anonymisieren.
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6. Integritdt und Vertraulichkeit
Personenbezcgene Daten missen in einer Weise verarbeitet werden, die gine angemessens
Sicherheit der personenbezogenen Daten gewdhrieistet. Durch geeignete technische und
crganisatorische MaBnahmen muss der Schutz wor unbefugter oder unrechtmagiger
Verarbeitung, unbeabsichtigtem Veriust oder unbeabsichtigter FerstGrung/Schidigung
gewdhrlaistet werden.

7. Rechenschaftsplicht
Die MaBnahmen zur Einhaltung der obig genannten Grundsdtze werden nicht nur gesetzt,
sondern auch Transparent dokumentiert, um die crdnungsgemake Einhaltung jederzeit
nachweisen zu kdnnen.

Wir definieren folgenden Prozess bei Datenschutzanfragen
Macht ein Kunde won einem seiner Rechte laut DSEVO gebrauch, muss folgender Prozess
unbedingt eingehalien werden:

1. Ein Mitarbeiter erhdlt eine Anfrage des Kunden, dass dieser eine Auskunft dber seine
Daten [/ die Loschung seiner Daten [/ die Berichtigung seiner Daten oder die
Ubertragung seiner Daten méchte:

“Wird die Anfrage per Mail gestellt, wird diese ochne Verzogerung an den
Datenschutzbeauftragten jkupfer@istac.at weitergeleitet. Der Mitarbeiter teilt dem
Kunden mit, dass sich der Datenschutzbeauftragte um sein Anliegen kimmert.

-Wird die Anfrage per Telefon gestellt, wird der Kunde gebeten, eine schriftliche
Anfrage an den Datenschutzbeauftragten zu stellen. Die mindliche
Kontaktaufnahme wird dem Datenschutzbeauftragten ohne Verzdgerung schriftlich
mitgeteilt.

2. Der Datenschutzbeauftragie kimmert sich umgehend, aber zumindest innerhalp der
1-monatigen Frist um die Anfrage und kiart den Kunden dber seine Rechte auf.

3. Die Anfrage wund alle damit einhergehenden Schritte werden im
Datenverarbeitungsverzeichnis vom Datenschutzbeauftragten dokumentiert und der
dazugehérige Schriftverkenr abgelegt.
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‘Wir definieren folgenden Prozess bei der Verletzung des Schutzes personenbezogener Daten
Im Falle einer Verletzung des Schutzes personenbezogener Daten, wird diese umgehend dem
Datenschutzbeauftragten gemeldet. Selbst wenn die Verletzung zu keinem Risiko for die
Betroffenen gefihrt hat.

Dieser informiert die Geschafisfihrung, meldet den Vorfall der Datenschutzbehorde
unverziglich und méglichst binnen 72 Stunden und setzt alle MaBnahmen zur Behebung der
Verletzung und gegeben Falls Malknahmen zur Abmilderung ihrer nachteiligen Auswirkungen.

Jede Verietzung des Schutzes personenbezogener Daten wird ausmahmslos. im
Datenverarbeitungsverzeichnis dokumentiert, auch wenn die Verletzung zu keinem Risiko fir
die Betroffenen gefihrt hat. Die Dokumentation muss alle Fakten in Zusammenhang mit der
Sicherhemsverletzung, die Auswirkungen und die ergriffenen Abhilfemaknahmen erfassen.

‘Wir definieren folgenden Prozess/Fristen fiir die Ldschung von Daten
Die Loschung der Daten erfolgt nur in Absprache mit dem Datenschutzbeauftragten. Solite ein
Kunde/Lieferant die Loschung seiner Daten winsche. Muss der Prozess | bei
Datenschutzanfragen” eingehalten werden. Auch wenn der Kunde die Léschung der Daten
fordert, gibt es gesetzliche Vorgaben, wonach wir verpflichtet sind die Daten aufzubewahren.
Folgende Fristen sind fr unser Unternehmen unter anderem relevant:

Rechnungswesen/Steuer/Tolirecht

+ Steuwerrechtliche Aufbewahrungspflicht nach § 132 Abs 1 BAO: 7 Jahre
Unternehmensrechtliche Aufbewahrungspflicht nach &5 150, 212 UGE: 7 Jahre
Umsatzsteuerrechtliche Aufbewahrungspflichten fur Aufzeichnungen und Unteriagen
betreffend Grundsticke nach § 18 Abs 10 UStG: 22 Jahre

*  Umsatzsteuerrechtliche Aufbewahrungspflicht fir Rechnungen nach § 11 Abs 2
Unterabsatz UStG: 7 lahre

*  Umsatzsteuerrechtliche Aufbewahrungspflichten fir Ausfuhrbelege nach § 7 Abs 7
UStG: 7 Iahre

*  Aufzeichnungen nach § 23 Abs 2Zollrechts-Durchfuhrungsgesetz: 5 lahre

Vertragswesen
* Gewahrleistung nach § 933 ABGE: 2 Jahre (bewegliche Sachen)
+ EKaufpreisforderung bei beweglichen Sachen nach § 1062 iVm § 1485 ABGE: 3 Jahre

Arbeitsverhiltnizse
* Anspriche auf Ersatz wegen diskriminierender Ablehnung einer Bewerbung mach
55 15 Abs 1 und 29 Abs 1 GloG sowie & 7k Abs 1 iWm Abs 2 7 1 BEinstG: 6 Monate
* Daten betreffend Lohnsteuer- und Abgabenpflicht nach § 132 Abs 1 BAD: 7 lahre
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Diese genannten Fristen bilden die Grundlage, wonach Istac verpflichtet ist, die Daten seiner
Kunden, Lieferanten und anderen Stakeholdern zu speichern. Da Istac mit allen Kunden in gine
Vertragsbeziehung eintritt, missen diese Daten 7 lahre gespeichert werden. Nach Ablauf der
Frist mussen diese dann unwiderruflich aus dem System geldscht oder anonymisiert werden.
Wird nun eine Anfrage zur Loschung der Daten an Istac Ubermittelt, ist vor der Loschung die
Oerprifung notwendig, ob ein gesetzlicher Grund zur Speicherung vorliegt. Ist dies der Fall
muss der Kunde Uber die gesetzliche Notwendigkeit informiert werden. Liegt kein gesetzlicher
Grumd vor, missen die Daten innerhalb der gesetzlichen Frist geldscht werden.

Der Datenschutzbeauftragte ermittelt am Jahresende die zu |Gschenden Daten und klart mit
der Geschafisfihrung und den Kundenbetreuern ab, ob eventuell noch aufrechte
Kundenbeziehungen zugrunde liggen. Ist dies der Fall, wird von den Kunden eine schriftliche
Einverstdndniserklarung eingeholt, dass die Daten noch weiterhin gespeichert werden dirfen.
Liegt keine aufrechte Geschaftsbeziehung zugrunde, werden die Daten unwiderruflich
geldschi.

Die Ausnahme bilden Daten aus Bewerbungsprozessen. Diese werden nach Ablauf der &-
monatigen Frist wahrend des lahres von der zustdndigen FOhrungskraft, nach Absprache mit
dem Datenschutzbeauftragten geldscht.

Audit

Der Datenschutzbeauftragte fuhrt jahrlich Audits zur Sicherstellung der Effektivitat der
DEGVO-Compliance durch. Die Ergebnisse werden dokumentiert und in einem Meeting der
Geschaftsfihrung prasentiert. Im Anschiuss werden die gewonnenen Erkenntnisse diskutiert
und die weiteren Schritte definiert.

Schulungen

Datenschutzbeauftragter

Der Datenschutzbeauftragte informiert sich proaktiv Gber die neuesten Vorschriften zum
Thema Datenschutz. Mach drei Jahren werden alle ndtigen Schritte zur Rezertifizierung des
Datenschutzbeauftragten gesetzl.

Mitarbeiter
Der Datenschutzbeauftragte schult jdhrlich alle Mitarbeiter zum Thema Datenschutz
und steht den Mitarbeitern jederzeit fir Fragen zur Verfigung.
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Sichere Entsorgung von personenbezogenen Daten

Um die sichere und unwiderrufliche Vermichtung wvon vertraulichen Unterfagen und
Catentrager zu gewahrleisten, wird der Service von Reisswolf Osterreich GmbH in Anspruch
genommen. Die Reisswolf Osterreich GmbH stelit einen Sicherheitsbehilter zur Verfilgung, in
welchen alle wertraulichen Unterlagen und Datentrager gesammelt werden. Der
Sicherhefisbehalter wird gquartalsweise oder nach telefonischem Awviso wvon Reisswolf
Osterreich abgeholt und der Inhalt unwiderruflich vernichtet.

leder Mitarbeiter ist dafir verantwortlich, dass die vonihm zu vernichtenden Dokumente mit
persanenbezogenen Daten, tiglich in den Sicherheitsbehdlter der Firma Reisswolf Gsterreich
abgelegt werden. Der Sicherheitsbehalter ist im Lagereingangsbereich aufgestellt.

Informationssicherheit

Meben der Einhaitung der DSGVO zum Schutz personenbezogener Daten, ist auch die
Informationssicherheit zum Schutz jeglicher Daten zu beachten. Folgende Punkte werden
definiert und sind im Unternehmensalitag zu berlcksichtigen:

E-Mail-Nutzung
= (ffnen sie keine E-Mails und Dateianhinge, wenn lhnen Absender oder Betreffzeile
verdachtig erscheinen
*  Auch bei vermeintlich bekannten und vertrauenswirdigen Absendern ist zu prifen:
o Passt der Text der E-Pail zum Absender
o Erwarten Sie die beigelegten Dateien
* Sogenannte Phishing-Mails, die zur Ubermittlung von persdnlichen Online-Banking-
Daten oder Passwortern auffordern, missen geldscht werden
+« (ftmals kann in einem E-Mail ein Link angeklickt werden, um eine Webseite
gufzurufen. Seien Sie dabei vorsichtig, in betrigerischen E-Mails wird diesen Links oft
eine vollig andere Internet-Adresse hinterlegt, als im Mail zu sehen Ist.
+ Beantworten Sie keine Spam-Mails
+ Benachrichtigen sie auch lhre Kollegen tber verdachtige Zusendungen!

Internetnutzung
+ Qe private Internetnutzung ist laut der von Ihnen unterzeichneten Geheimhaltungs-
vereinbarung verboten!
= Ubermitteln Sie keine persénlichen Daten, vor allem nicht, wenn die Verbindung nicht
als sicher (HTTPS) markiert wird.
+ |Laden 35ie keine Daten herunter, dies kann neben das Einschleppen einer
Schadsoftware auch zu lizenz- und urheberrechtlichen Problemen flhren.
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Verschliisselte Kommunikation
+ Bitte achten Sie auf eine verschidsselte Kommunikation. Ihr Browser signalisiert dies
mit einem 3chloss. Alle Ghermittelten Daten sind demnach verschlisselt.
# FEine E-Mail stellt KEINE sichere Kommunikation dar.

Social Media
# Posten Sie keine Fotos von lhrem Arbeitsplatz
+ Popsten Sie keine Statusinformationen, die das Unternehmen betreffen

Clear Desk Policy
=  VerschlieRen Sie alle vertraulichen Dokumente, die sich auf dem Arbeitsplatz befinden
# Bei Verlassen des Arbeitsplatzes:
o alle Ausdrucke, Kopien usw. 5o verstauen, dass diese Dokumente nicht fir
Dritte zugdnglich sind
o sperren Sie lhren Computer {z.B.: ,Windows Taste + L")
# Lassen Sie keine Ausdrucks im Drucker/Kopierer lisgen
= Bewahren Sie unter keinen Umstanden Passwortnotizen an threm Arbeitsplatz auf.
# Begleiten Sie Besucher innerhalb des Firmengebaudes, damit diese keine Zugriffe auf
Daten erhaften

Personliche Passwirter
* Verwenden Sie niemals:

o das gleiche Passwort fir unterschiedliche Zugange

o Mamen, Vornamen, Geburtsdaten, Tel.-Durchwahien, etc.

o Begriffe aus einem Wdrterbuch {zuch nicht in einer anderen Sprache). Es gibt
Programme, die Wartlisten mit mehreren tausend Begriffen sofort abrufen und
50 magliche Passwirter finden.

Trivial-Passwarter {hallohallo, abcdefgh, 08/15, 1234 etc.)
® (Geben Sie |hr Passwort niemanden weiter
o Bel Urlaub nutzen Sie die E-Mail-Weiterleitungs-Funktion oder die Postfach-
Freigabe-Funktion

(]

* erwenden Sie Kennwdrter, die mindestens 8 Zeichen haben. Ein Passwort muss aus
einem GroBbuchstaben, Kleinbuchstaben, Ziffer und einem Sonderzeichen bestehen
o Andern Sie Ihr Kennwort in regemaBigen Abstdnden (mind. alle 180 Tage)
# Sig sind fur lhr Kennwort verantwortlich! Sollten Sie den Verdacht haben, dass ein
Dritter Ihr Kennwort kennt, dndern sie dieses sofort.
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Umgang mit mobilen IT-Gerdten
= Maobile IT-Gerdte (Motebooks, Smartphones...) stellen durch ihre mobile Verwandung
ein erhihtes Sicherheitsrisiko dar
= Bitte beachten Sie folgende Punkte:
o Lassen Sle das Gerdt nicht unbeaufsichtigt
Uberlassen Sie das Geriit nicht anderen Personen
Achten Sie bei Passworteingabe am Gerdt auf thren Sichtschutz
Verwenden Sie lhren privaten Cloud-Speicher nicht fiir Unternehmensdaten
Installieren Sie keine Anwendungen —setzten Sie sich mit unserem IT-Fartner in
Verbindung
o Melden Sie einen Diebstahl oder Verlust sofort der Geschiftsfiihrung und dem
Datenschutzbeauftragten

o N s Y N

Beratung & Berichterstattung fiir Mitarbeiter

Bei Istac wird eine offene und ehrliche Kemmunikation zwischen allen Mitarbeitern geschitzt
und respektiert. Engagement fiir die DSGVO und Informationssicherheit bedeutet, dass jeder
einzelne Verantwortung trigt, potenzielle oder tatsichliche Verstife gegen diese Politik offen
anzusprechen. Um eine magliche Verletzung dieser Risiken anonym zu melden ist eine
Kontaktaufnahme mit unserem Mitarbeiteranwalt per E-Mail m.guetlbauer@guetibauer-
partner.at oder telefonisch unter 07242/47541 jederzeit méglich. Die Kontaktdaten finden Sie
auch jederzeit am ,Schwarzen Brett”, Dieser ist verpflichtet, alle ihm gemeldeten Vorfille mit
der Geschiftsfihrung zu thematisieren damit diese wumgehend entsprechende
Korrekturmalnahmen ergreifen kann.

Kirchberg-Thening, AHrir:E 21
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Appendix

Ziele unserer Politik hinsichtlich Einhaltung der DGV & Informationssicherheit

Anzahl der gemeldeten Verietzungen des Schutzes personenbezogener Daten
Anzahl der durchgefihrten Audits pro Jahr 1
Anzahl der durchgefihrten MWitarbeiterschulungen zum Thema DSGVO (1
Informationssicherheit pro lahr

Anzahl gemeldeter Verstilie gegen die Informationssicherheit a
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Erfolgreiche Ausbildung zum Datenschutzbeauftragten

) CUSTRIAN
STANDRARDS

ZERTIFIKAT

Nr.: P 006367

Die Austrian Standards plus GmbH (Zertifizierungsstelle gemaf ISCAEC 17024) stellt

dieses fertifikat aus.
Zertifikatsinhaber: Herr Jakob Kupfer, MSc
1992-09-22
Bezugsdokumentie): AS+C Zerschema P43:2020-01-01 Datenschulzbeaufiragted

Dieses Zertifikat bestatict die Kompetenz der zedifizieten Person gemal der
Anforderungen des Bezugsdokumentes.

Kompetenzprofil; Personen, die gemal diesem Zertifizierungsschema zertifiziert sind, sind in der Lage, die
Aufgaben sines Datenschutzbeauftragten nach Art 38 DSGVD wahrzunshmen und
kennen die Grundlagen der Informationssicherheit gem. Art 32 DSGVO. Sie sind in der
Lage, Parsanen oder Organisationen hinsichtlich ihrer Pflichten nach der DSGVO und
den gsterreichischen Datenschutzvarschrften zu beraten. Sie sind kompetent, die
Einhaltung der gettenden Datenschutzvorschrfien zum Schutz personenbezogensr
Daten zu Oberwachen und zu koordinieren. Weiters sind sis in der Lage, bei
Datenschutz-Folgenabschazungen gem. Art 35 DSGVO zu beraten und ihre
Durchfiihrung zu Oberwachen. Sie sind kompetent, mit Aufsichtsbehdrden im Bereich
Datenschulz zusammenzuarbeiten und als Anlaufstelle fur die Aufsichtsbehorde zu
fungieran sowie Baratung zu allen sanstigen Fragen in Bezug auf Datenschutz an
betroffens Personen zu leisten.

Konformitatszeichen: Dieses Zertifikat berechtigt zur Fiihrung des Konformitatszeichens:
8,
NN
\\ %
A 3
g w1
B, F
e E
p BY M
Ausstellungsdatum: 2020-05-14
Erstaustellungsdatum: 2020-05-14
Ablaufdatum: 2023-05-14

Dr. Peter Jonas
Director Certification

Austrian Standards plus GmbH. Heinestrasse 38, A-1020 Wien, www.austrian-standards._at
Die Austrian Standards plus GmbH ist ein 100% Tochieruntemehmen von Austrian Standards Internationsl
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Datenverarbeitungsverzeichnis

Das Datenverarbeitungsverzeichnis wurde vom Datenschutzbeauftragten wie gesetzlich
vorgeschrieben erstellt. Das Verarbeitungsverzeichnis besteht aus einem Stammdatenblatt
und dem Datenverarbeitungsverzeichnis. Darliber hinaus werden noch alle
Datenschutzanfragen und etwaige Verletzungen der Datensicherheit dokumentiert.
Das Datenverarbeitungsverzeichnis erfasst alle Verarbeitungsschritte von
personenbezogenen Daten. Dabei werde folgende Informationen je Verarbeitungsschritt
dokumentiert:

e Verarbeitung

e Verarbeitungszweck

e Kategorie personenbezogener Daten

e die Rechtsgrundlage zur Datenverarbeitung

e die Aufbewahrungsfristen

e Datenubermittlungsempfanger

e die getroffenen Sicherheitsmalinahmen zum Schutz der personenbezogenen Daten

Das Datenverarbeitungsverzeichnis darf aus datenschutzrechtlichen Griinden in diesem
Dokument nicht abgebildet werden. Nachstehend werden die einzelnen erhobenen Punkte
kurz erldutert. Bei weiteren Fragen steht der Datenschutzbeauftragte Herr
Kupfer(jkupfer@istac.at) jederzeit zur Verfligung.

Verarbeitung

Hier wird der Prozess, in welchem Zusammenhang die Daten verarbeitet werden definiert.
Werden die Daten beispielsweise im Rahmen eines Rekrutierungsprozesses erhoben, wiirde
in diese Rubrik Bewerbungsprozess eingetragen werden.

Verarbeitungszweck

Bei Verarbeitungszweck wird der eigentliche Grund der Verarbeitung festgehalten. Beim
Beispiel des Rekrutierungsprozesses wiirden unter anderem die Zwecke , Kontaktaufnahmen
mit Bewerber” oder ,Sichtung der eingehenden Bewerbungen“ dokumentiert werden.

Kategorie personenbezogener Daten
Unter dieser Rubrik erfolgt die abstrakte Beschreibung der einzelnen verarbeiteten Daten, wie
zum Beispiel: Telefonnummer, Name, Adresse

Rechtsgrundlage zur Datenverarbeitung

Bei der Rechtsgrundlage muss genau festgehalten werden, wieso das Unternehmen, in diesem
Fall Istac berechtigt ist, die Daten zu verarbeiten. Beim Bewerbungsprozess ware das
beispielsweise die Vertragsanbahnung.



ISCQC

Aufbewahrungsfristen

Eine der wesentlichen Rubriken im Datenverarbeitungsverzeichnis betrifft die
Aufbewahrungsfristen. In dieser muss genau definiert werden, wie lange die
personenbezogenen Daten im System gespeichert werden. Nach Ablauf der Frist miissen
diese dann unwiderruflich aus dem System geldscht oder anonymisiert werden. Die genauen
Fristen und der Prozess der Léschung werden in der Politik zur Datenschutzgrundverordnung
definiert.

Datenibermittlungsempfanger
Hier missen alle Empfanger genannt werden, denen die Daten Gbermittelt werden.

SicherheitsmalBnahmen zum Schutz der personenbezogenen Daten
In dieser abschlieRenden Rubrik missen alle SicherheitsmaBhahmen zum Schutz der Daten
benannt werden.
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Datenverarbeitungsverzeichnis
nach Art 30 Abs 1 EU-Datenschutzgrundverordnung (D5GVO)

Istac Promotion GmbH

Inhalt
-Stammdatenblatt / allgemeine Informationen zum Verantwortlichen
-Dateverarbeitungsverzeichnis
-Werzeichniz der Datenschutzanfragen
Verzeichnis von den Verletzungen der Datensicherheit

Stammdatenblatt Datenverarbeitungsverzeichnis Datenschutzanfragen Werletzung der Datensicherheit
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MaBnahmen zum Schutz von personenbezogenen Daten

Der 6. Grundsatz der DSGVO betrifft die Integritdt und Vertraulichkeit im Umgang mit
personenbezogenen Daten. Die personenbezogene Daten miissen in einer Weise verarbeitet
werden, die eine angemessene Sicherheit der personenbezogenen Daten gewadhrleistet.
Durch geeignete technische und organisatorische Mallnahmen muss der Schutz vor
unbefugter oder unrechtmalliger Verarbeitung, unbeabsichtigtem Verlust oder
unbeabsichtigter Zerstorung/Schadigung gewahrleistet werden.

Um diesen Grundsatz zu erfiillen, hat Istac folgende MaRBnahmen gesetzt:
e Auftrags-Verarbeiter Vertrage
e DSGVO konforme Vernichtung durch Reisswolf Osterreich
e Malnahmen der Politik zur Informationssicherheit
e Nutzung des Service von Conova Communications GmbH

Auftrags-Verarbeiter Vertrage

Die erhobenen Daten werden nicht nur im eigenen Unternehmen gespeichert, sondern auch
an Dienstleister zur Verarbeitung weitergegeben. Um sicherzustellen, dass diese die Daten
schiitzen und die Grundsatze der DSGVO verfolgen, hat Istac Auftrags-Verarbeiter Vertrage
mit den wichtigsten Dienstleistern abgeschlossen.

Mit folgenden Dienstleitern wurden Auftrags-Verarbeiter Vertrage abgeschlossen:

e Post AG

e Asseco Solutions AG

e UPS

e Reisswolf Osterreich GmbH
e Hobex AG

e PayPal AG

e Consens (Zeiterfassung)
e Hokify GmbH



Auftragsverarbeiter Vertrage (Auswahl)

Vereinbarung
Uber eine

Auftragsverarbeitung nach Art 28 DSGVO

Der Verantwortlicha: Der Auftragsverarbeiter:
ISTAC Service GmbH Consens Zeiterfassung GMEH
Industriepark 20 Ambachweg 1
4081 Fasching A-8421 Ristz

(im Folgenden Auftraggeber) {im Folgenden Auftragnehmer)

1. Gegenstand der Vereinbarung

[1) Gegenstand dieses Auftrages st die Durchilhrung folgender  Aufgaben:
Rematesupport / Fernwartung

CONSENS Zeiterfassung GmbH
A-£421 Rietz. Ambachweg 1
Tel+43 (0) 3362 62 437
Fax; 443 [[] 5263 62 437 - 30
verkaUD OB GELAL » VAMNCONSENS 3
UHDehi ATLI ZH676500 « HRB: FN 133 1018
Bankverbintung Sparkadse Thol BLT 20603 Konto 00800004723
B0 SPIHATZE BAN: AT 06 20503 DUB00004 T



______ |\

ZEITERFASSUNG GMEH

ZEITERFASSUNG » EINFACH »r FUNKTIONELL

@0

Diese Versinbarung ist als Ergénzung zum bestshenden Wartungsvertrag zu verstehen
und gilt nur in Kombination mit selbigen. Mit Kindigung des Wariungsvertrages erilscht.
auch die Giltigkeit diezer Versinbarung.

(2} Folgende Datenkategorien werden verarbeitet; Mitarbeiterspazifische Daten im Rahmen
der Zeiteriagsung des Verantworllichen zum Zweck der Wartung und Betreuung.

{3] Falgends Kategorien betroffaner Personen untediegen der Verarbeitung: Mitarbeiter das
Verantwortlichen bzw. Parsonen, die vom Verantwartlichen im Rahmen der Zeiterfassung
verwalist werden.

2. Dauver der Vereinbarung

Die Vereinbarung ist an einen aufrechten Wartungsvertrag gebunden und erlischt mit
dessen Kindigung. Kindigungsmiaglichkeit fir den Warlungsvertrag sind fiir
Auftraggeber sowie Auftragnehmer drei Monate zum jewsiligen Stichtag

3. Pflichten des Auftragnehmers

(1) Der Aufiragnshmer verpflichtet sich, Daten und Verarbsitungsergebnisse ausschlieflich
im Rahmen der schrifichen AufirSge des Aufiraggebers zu verarbeiten. Erhdk der
Auftragnehmer einen behérdlichen Auftrag, Daten des Auftraggebers herauszugeben, so
hat er - sofern gesetzlich zuldssig - den Auftraggeber unverziiglich dariber zu informisren
und die Behdrde an diesen zu verwsisen. Desglsichen bedarf eine Verarbeitung der Daten
for eigene Swecks des Aufiragnehmers eines schrifiichen Aufirages.

{2) Der Auftragnehmer erkldrt rechisverbindlich, dass er alle mit der Datenverarbeitung
beauftragten Personen ver Auinahme der Tatigksit zur Vertraulichkeit verpflichtet hat oder
diese einer angemesssenen gesetzlichen Verschwiegenheitsverpfiichtung unterliegen.
Insbesondere bleibt die Verschwiegenheitsverpflichtung der mit der Datenverarbeitung
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beaufiragten Personen auch nach Beendigung ihrer Tatigkeit und Ausscheiden beim
Aufiragnehmer aufrecht.

(3] Der Aufiragnehmer erklért rechtsverbindlich, dass er alle erfordedichen Malnakimen zur
Gewshrleistung der Sicherheit der Verarbeitung nach Art 32 DSGVO ergrifien hat
(Einzelheiten sind dar Anlage /1 zu entnshmen).

(4} DerAuttragnehmer ergrsift die technischen und organisatorischen Malnahmen, damit der
Auftraggeber die Rechts der betroffenen Parson nach Kapitsl il der DSGVO (Information,
Auskunft, Berichfigung und Léschung, Dateniibertragbarkeit, Widerspruch, sowie
automatisierte Entscheidungsfindung im Einzalfall) inneralb der gesstzlichen Fristen
jederzeit erfillen kann und Oberidsst dem Aufiraggeber alle dafir notwendigen
Informationen. Wird ein entsprechender Antrag an den Auftragnehmer gerichtet und [Esst
diesar erkennen, dass der Antragsteller ihn irrtGmlich far den Auftraggebar der van hm
betrizbenen Datenanwendung halt, hat der Auftragnshmer den Antrag unverziglich an
den Auftraggeber weiterzuleiten und dies dem Antragsteller mitzuteilen.

(5) Der furdffragnehmer unterstitzt den Aufiraggeber bei dar Einhalfung der in den Art 32 bis
38 DSCGVO genannten Phlichten (Datensicherheitsmafinahmen, Mealdungen won
Werletrungen des Schutzes personenbezogener Daten an die Aufsichizbehérde,
Benachrichtigung der von einer Varetzung des Schulzes personenbezogener Daten
betroffenen Person, Datenschutz-Folgeabschatzung, verherige Konsultation).

(B) Der Aufiragnehmer wird darauf hingewiesen, dass er fir diz vorisgende
Auftragsverarbeitung ein Verarbeitungsverzeichnis nach Art 30 DSGVO zu emchizn hat

(T) Dem Auftraggeber wird hinsichtlich der Verarbaitung der von ihm Gberassenen Daten das
Recht jederzeitiger Einsichinahme und Konfrolle, sei es auch durch ihn beaufiragte Dritta,
der Datenverarbeitungsainrichtungsn eingerfiumt. Der Auftragnehmer verpflichtet sich,
dem Auftraggeber jene Informationen zur Verfigung zu stellen, die zur Kontrolle der
Einhaltung der in dieser Versinbarung genanntan Verpflichtungen notwendig sind.

(8) Der Auftragnshmer ist nach Beendigung dieser Verginbarung wverpflichtet, alls
WVerarbeitungsergebnisse und Unteriagen, die Daten enthalien, in dessen Aufrag zu
vernichten. Wenn der Aufiragnehmer die Daten in einem spezisllen technischen Format
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verarbeitet, ist er verpflichtet, die Daten nach Beendigung dieser Veresinbarung entweder
in dieserm Format oder nach Wunsch des Auftraggebers in dem Fomat, in dem er die
Daten vom Auftraggeber erhalten hat oder in einem anderen, gingigen Format
herauszugeben.

(&) Der Auf&a.gnehmer hat den Auftraggeber unverzglich zu informieran, falls er der Ansicht
ist, eine Weisung des Aufiraggebers verstélit gegen Datenschutzbestimmungen der
Union oder der Mitgliedstaaten.

4. Ort der Durchfilhrung der Datenverarbeitung

Alle Datenverarbeitungstatigkeiten werden ausschlieBlich innerhalb der EU bzw. des
EVWR durchgefiihrt.

5. Sub-Aufiragsverarbeiter

Beabsichtigle Anderungen des Sub-Aufragsverarbeiters sind dem Auftraggeber so
rechtzeitig schriftlich bekannt zu geben, dass er dies allenfalls untersagen kann. Der
Aufiragnehmer schliefit die erforderichen Vereinbarungen im Sinne des Art 28 Abs 4
DEGVO mit dem Sub-Auftragsverarbeiter ab. Dabei ist sicherzustellen, dass der Sub-
Auftragsverarbeiter dieselben Vempflichtungen eingeht, die dem Auftragnehmer auf
Grund dieser Vereinbarung oblisgen. Kommt der Sub-Auftragsverarbeiter seinen
Datenschutzpflichten nicht nach, so haftet der Aufiragnehmer gegeniiber dem
Auftraggeber fiir die Einhaltung der Pflichten des Sub-Auftragsverarbeiters.

Der Auftragnehmer kann Sub-Auftragsverarbeiter fir erweiterte Hilfesteliung
hinzuzishen.



Er hat den Auftraggeber von der beabsichiigten Heranziehung eines Sub-
Auftragsverarbeiters so rechtzeitig zu verstindigen, dass er dies allenfalls untersagen
kann, Der Aufiragnehmer schlielit die erforderichen Versinbarungen im Sinne des Art
28 Abs 4 DSGVO mit dem Sub-Auftragsverarbeiter ab. Dabei ist sicherzustellen, dass
der Sub-Auflragsverarbeiter dieselben Verpflichtungen eingeht, die dem
Aufiragnehmer auf Grund dieser Vereinbarung obliegen. Kommt der Sub-
Auftragsverarbeiter seinen Datenschutzpfiichten nicht nach, so  hafet der
Aufiragnehmer gegenlber dem Aufiraggeber fiir die Einhaltung der Plichten des Sub-
Auftragsverarbeiters,

PASKH /6 am A5 10700 Rietz, am 15.10.2020

Fir den Auffraggeber: Fiir den Auffragnehmer;

Ista G
Incustriepdite 20 | A-4041 Rasching &-/F///Z//l_/-\__,_

T L4320 637 40 | ATU FRETOS0G

[Name sami Funktion] Andreas Neurauter, Geschafisflhrer

.}Ao{m UUbFer
DATEV S MTE BEALSTI AGTEK,
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VEREINBARUNG UBER EINE AUFTRAGSVERARBEITUNG nach Art 28 DSGVO

1. Gegenstand der Vereinbarung

a) Die Ostemreichische Post AG (Post) stellt fir die Versandvorbereitung durch die Kunden
(WVerantworllicher) / dessen Erfiillungsgehilfen den Posi-Labelcenter (PLC) zur Verfligung.
Bei Verwendung dieses Versandsystemns durch die Kunden / dessen Erfillungsgehilfen tritt
die Post als datenschuizrechificher Auftragsveraroeiter auf.

b} Verarbeitet werden Kalegorien personenbezogener Daten und Kategorien betrofiemer
Personen gemal Anlage 1.

2. Pflichten des Auftragsverarbeiters

a) Der  Auftragsverarbeiter verpflichtet sich, personenbezogene Draten und
Verarbeitungsergebnisse  ausschliellich im Rahmen der Versandaufrage des
Verantworiiichen zu verarbeiten.

b) Der Auftragsverarbeiter ist nicht befugt, personenbezogene Daten des Verantworllichen ohne
dessen schriftliche Einwilligung Driflen offenzulegen

¢} Soweit der Aufiragsverarbeiler dazu aufgrund gesetzlicher Bestimmungen verpflichiet ist, hat
er den Verantwortichen unverziglich im Vorhinein zu informieren

d} Die Ubermitiung von persomenbezogenen Daten an Dritle, zu der keine geseizliche
Vempfiichlung des Aufiragsverarbeiters bestehi, 2ett einen schriftiichen (E-Mail avsreichend)
Auftrag des Verantwaortlichen voraus.

e} Eime Verarbeitung der personenbezogenen Daten fir eigene Zwecke des
Auftragsverarbeiters  darf nur nach vorherigem schrifiichem  (E-Mail ausreichend)
Einverstandniz des Verantworifichen erfolgen.

f} Der Auftragsverarbeiter verpflichitet sich zur YWahrung des Datengeheimnisses und erklart
rechtsverbindlich, dass er alle mit der Datenverarbeitung beauflragten Personem wvor
Aufnahme der Tatigkeii zur Vertraulichkeit verpflichtet hat oder diese einer angemessenen
gesetzlichen Verschwiegenheitsverpflichiung unterliegen.

Er hat alle mit der Datenverarbeitung betrauten Personen wverpflichiet, personenbezogens
Diaten, die diesen awsschliellich auf Grund ihrer berufsmaligen Beschaftigung anverraut
oder Zuganglich werden, unbeschadet sonstiger gesetzlicher
Verschwiegenheitsverpflichtungen. geheim zu halten, soweit kein rechilich zulassiger Grund
fiir eine Ubermitiiung/Bekannigabe der Daten besteht.

Insbesondere bleibt die Verschwisgenheitsverpflichtung der mit der Datenverarbeitung
beauftragien Personen auch nach Beendigung ihrer Tatigkeit und Ausscheiden beim
Auftragsverarbeiter aufrecht.

g) Der Auftragsverarbeiter erklant rechtzverbindlich, dass er alle erfordedichen Maknzhmen zur

Gewahrleistung der Sicherheit der Verarbeitung nach At 32 DSGVE ergriffen hat.
Der Auflragsverarbeiter sichert zu, die in Anlage 2 beschriebenen und ausgewahiten, dem
Risiko angemeszenen, technizchen und organisatorischen Maknahmen ergriffen zu haben
und auch in Zukunft zu ergreifen, um die personenbezogenen Dalen vor zufalliger oder
unrechtmakiger Zerstorung und vor Verlust zu schiizen, um ihre ordnungzgemake
Verarbeitung und die MNichtzeganglichkeil fiir unbefugte Drtte =icherzustellen. Der
Auftragsverarbeiter verpflichtet sich dazu, die technizchen und organisatorischen Maltnahmen
in obigem Sinne auf dem Stand der Technik zu hakten und nach technischem Forlzchritt bz
geanderier Bedrohungslage zu aktualizieren bzw. anzupassen.

h} Der Auftragsverarbeiter stellf sicher, dass der Verantworiliche die Rechie der betroffenen
Perzon nach Kapitel Ill der DSGVO (Information, Auskunft, Berichigung und Lischung,
Dateniberiragbarkeit. Widerspruch sowie automatisierie Entscheidungsfiindung im Einzelfall)
und unter Bericksichtigung des osterreichischen Bundesgeselzes zum Schutz natlricher
Personen bei der Verarbeitung personenbezogener Daten (DSG idgF) innerhalb der
gesetzlichen Fristen jederzet erfillen kann, lOber3sst dem Verantworllichen alle dafir
notwendigen informationen und unterstitzt diesen bei der Efullung diesbeziiglicher Pllichten
nach besten Kraften.

Wird ein entsprechender Antrag, mit dem Betroffenenrechie geliend gemacht werden, an den
Aufiragsverarbeiter gerichtet und ist aus dem Inhalt des Antrages ersichilich, dass der

Sejte 1 won 7
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Antragsteller den Aufiragsverarbeiter irrfimlich fur den Verantweortlichen der von ihm fiir den
Verantwortlichen durchgefiihrien Verarbeitungstatigksit halt, hat der Aufiragsverarbeiter den
Anirag unverzuglich an den Verantwortlichen weiterzuleiten und dies dem Antragsieller unier
Eekannigabe des Datums des Einlangens des Antrages mitzuteilen.

Der Auftragsverarbeiler unterstuizt den Verantwortlichen bei der Einhattung der in dem Art 32
bis 36 DSGVO genannten Phichien {(Datensicherheilzmalinahmen, Meldungen wvon
Veretzungen des Schutzesz personenbezogener Daten an die  Aufsichizsbehorde.
Benachrichiigung der won einer Verlelzung des Schuizes personenbezogener Daten
betroffenen Person, Datenschuiz-Folgeabschatzung, vorherige Konsultation) nach besten
Kraften.

Der Auftragsverarbeiter verpfichtet sich. dem Verantworilichen jene Informationen zwr
Verfugung zu stellen, die zur Konirolle der Einhalttung der in dieser Vereinbamung genannten
Vempflichtungen notwendig sind.

Uber Ersuchen des Verantwortlichen wird diesem im Einzeffall auch die Erklarung iber die
Wahrung des Datengeheimnizses hinsichilich jener Personen worgelegt, die mit der
Durchfuhrung des Aufirags befraut sind.

Dem ‘erantworllichen wird hinsichlich der Verarbeftung der won ihm dberlassenen
personenbezegenen Daten das Recht eingeraumt, selbst durch qualifizierte und zur
Geheimhaltung  verpflichtete Miarbeiter oder durch eine zur Berufsverschwiegenheit
verpflichtete Person (gerichtiich zedifizierter Sachverstandiger etc.} beim Auftragsverarbeiter
die OrdnungsgemaEheit der Datenverarbeitung nach vorheriger Ankiundigung von mindestens
30 Werkiagen (ausgenommen Samstag) auf eigene Kosten zu uberprufen. Dies wahrend der
pirodiblichen Zeitem und in  Abstimmung mit dem Datenschutzbeauftragten des
Aufiragsverarbeiters oder einer sonst fur den Datenschutz verantwortlichen Person.

Der Aufiragsverarbeiter ist nach Beendigung des Aufirags verpflichtet, dem Verantwortlichen
alle Verarbeitungsergebnisze  und Unterdagen, die  wverragsgegenstandliche
personenbezogene Daten enthalten, zu dubergeben; davon unberihrt bleibt die Speicherung
der dem  Auftragsverarbeiter Uberlassenen  personenbezogenem Daten  und
Verarbeitungsergebnisse soweil und solange dieser fir seine Leistungen Gewahr zu leigten
hat.

Mach Ablauf der Gewahrieisiungsfrist hat der Aufiragsverarbeiter samiliche
vertragsgegenstandliche personenbezogens Dalen zu loschen oder diese nach Aufforderung
des Veranbworllichen wvor Durchfilhrung der Loschung sicher zu verwahren. Dies gilt
nsbesondere, soweit der Auftragsverarbeiter zu einer weileren Aufbewahrung von
personenbezegenen Daten nicht aufgrund  zwingender gesetzlicher Bestimmungen
werpflichtet ist.

Uber Ersuchen des Verantwortlichen bestatigt der Aufiragsverarbeiter die Datenloschung
zchriftlich.

Wenn der Aufiragsverarbeiter die personenbezogenen Daten in einem speziellen technischen
Fommat verarbeilel, ist er verpflichtet, die personenbezogenen Daten nach Beendigung des
Aufirags entweder in diesem Format oder nach Wunsch des Auftragsverarbeiters in dem
Fommat. in dem er die personenbezogenen Daten vom Verantworllichen erhalten hal oder in
einem anderen gangigen Format herauszugeben.

Die Haflung richtet sich nach gesetzlichen Vorschriften und alifaligen datenschutzrechtlichen
Haftungsbestimmungen der Hauplleistungsvereinbarung.

Sie ist mit der Hohe eines einjahrigen Auftragsvolumens der Hauptieistungsvereinbarung
gemall Punki 1a) begrenzt. sofem darin oder gesetzlich keine flir den Auftragsverarbeiter
ginsfigere Regeiung besteht.

Sub-Auftragsverarbeiter

Der Auftragsverarbeiter kann  Sub-Aufiragsverarbeiter heranzishen. Er hal  den
Verantworllichen von der beabsichiigten Heranziehung so rechizeitig zu verstandigen, dass
er dies gllenfalls untersagen kann.

Micht hierzu gehoren Mebendienstleistungen, die der Auftragsverarbeiter z.B. als Post-
[Mranspori-Melekommunikafionsdiensiieisiungen oder zur Warlung! Servicierung von
Datenfragem und Datenverarbeitungsaniagen in Anspruch mimmt

Der Aufiragsverarheiter schliefit die erforderlichen Versinbarungen im Sinne des Art

28 Abs 4 DGV mit dem Sub-Auftragsverarbeiter ab. Dabei ist sicherzustellen, dass
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der Sub-Auftragsverarbeiter diesefben Verpflichtungen eingeht, die dem
Auftragsverarbeiter auf Grund dieser Vereinbarung obliegen. Die Uberbindung der
Verpflichtungen ist dem Veranbworilichen Ober Aufforderung nachzuweisen.

c] Kommt der Sub-Aufiragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet
der Aufiragswverarbeiter gegenidber dem ‘Verantwortfichen fir die Einhaltung der
Pichten des Sub-Aufiragsverarbeiters.

dj Der Verantwortliche ereilt seine Zustimmung zur Heranziehung der in Anlage 3
genannten Sub- Auftragsverarbeiter.

4. Dauer der Vereinbarung
Die Laufzeit der Vereinbarung richtet sich nach der Nutzung des Wersandsystems ft.  Punkt
1). Die Wereinbarung st auf unbestimmie Zzit geschiossen und kann won beiden Parteisn mit

einer Frist von drei Monaten zum Monatslende schriftlich gekindigt werden. Die Maglichkeit
zur fristliosen Kdndigung aus wichtigem Grund bleibt unberihrt

3. Sonstige Bestimmungen

a8

—_

Sdmiliche Streitigkeiten sus wnd im Zusammenhang mit diesern Vertrag unteriegen

gsterreichischem Fecht, wnter Ausschluss des UN-Kaufrechts und kollisionsrechticher

Bastimmungen. Fir samtliche Streitigkeien wird das fir 1030 Wien sachlich und drifich

zustindige Gericht versinbart.

b} Werbindhich ist nur, was schriftich vereinbart ist; es bestehan keine mindlichen Nebenabraden.
Anderungen und Erginzungen der \ereinbarung bedirfen zu ihrer Gditigkeit der Schrififform;
dies gilt such fir ein Abgehen vom Formerfordemis der Schriftichieit

¢) Samtliche Rechte und Pflichten aus dieser Vereinbarung gehen suf zlifallige Rechisnachfolger
oeider Veriragsparieien dber

d) Die Parteien versinbarsn, den Abschiuss dizser Vereinbarung und deren Inhalt verraulich zu
behandein. Dies gt insowel die gegenstandliche Vereinbarung kesine entgegensiehenden
Bestimmungen enth3k und keine gesetzlichen Auskunitspilichten bestshen

g} DerVersntwortliche verpflichtet sich, (i) dass sich seinz gesetziichen Vertreter, Mitarbeiter und
eingesetzte undicder beaufiragte Subuntermshmer an sdmiliche geltenden geseizlichen
Bestimmungen im Zusammenhang mit Anti-Karuptionswerschriften halten sowie (i) geeignete
Maknrahmen zu setzen, um die Einhakung der Anti-Kormuptionsvorschriften sicherzustelien.
Ein \ersiol gegen Anti-Koruptionsvorschrften berechtigt den  Auftragsverarbeiter —
unbeschadet sonstiger Ricktritts- und Kindigungsrechte — zur fristlosen aulierordentlichen
Kindigung der Veremnbarung sowie zur Geltendmachung zlifalliger Schadenersatzanspriche.

fI Soften einzelne Bestimmungen der Vereinbarung ungdtig eder unwirksam semn oder werden,
so werden die \erragsparteien einvernshmiich =ine pikige bzw. wirksame Bastimmunpg
fectlegen, die den ungihigen bzw. unwirksamen Bestimmungen wirtschaftliich am nachsten
kommi.

Oie Unguligkeit oder Unwirksamkeit einzelner Bestimmungen hat keine Auswirkung auf die
Galtigkeit bzw. Wirksamkeit de= gesamten Wertrages.
) Die Anfagen 1, 2 und 3 geken als integrierte Bestandieile des Verrages.

Cixtwrrwicrmcre Pont 4G scabad

Frrarmes Wien | Fermprochnemeiec 1812182 | Rrmmscccgeeces Handelagercst Wies | U ATU 45674503 OVR: 1008383
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Anlage 1- Kategorien personenbezogener Daten und betroffener Personen

3} Folgende ¥ategorien personenbezogener Daten werden verarbeitst
£ Personenstammdaten {Vor- und Machname)
% Hontaktdaten (Telefonnummer, E-Mail-Adresse, Fax)

x Adressdaten (postalische Anschrift)

b} Zu folgenden Kategonen betroffener Personen werden personenbezogens Daten verarbeie:

¥ Kunden

Sgita 4 von T
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Anlage 2 - Technisch - organisatorische Maknahmen

(Alle zu treffenden Malknahmen sind konkret zu bestimmen, daher wurde Zutrefiendes vom
Auftragswerarbeiter angekreuzt)

1) VERTRAULICHKEIT

Zutrittskontrolle - Schutz vor unbefugtem Zutritt zu
Datenverarbeitungsanlsgen

= Alarmarniage
= Schilssaigelung
E Sicherhefsschidsser

= Berechtigungsausweise

= Sicherhaitspersonal
= Videoiberwachung der Zugange
E Personenkontrolle beim Em pfang
= Protokollierung Besucher

Zugangskontrolle - Schutz vor unbefugter Systembenutzung

ISCQ

E Rollenbasierie Zuordnung van
Benutzemachian

E Security Incident Management & Security
Operation Center

E sichere Kennworter’Passworirichtiinie

E sutomatische
SperrmechanismenBildschirmspanrs

Zugriffskontrolle - Schutz vor unbefugtem Lesen, Kogieren. Veranderm od. Enffernen innerhals des

Sysiems

E Protokollierung von Zugrifien
= Verschlisselung von Datentragern

B Berechtigungskonzep: need to know-Sssis” | = sichere Aufbewshrung von Datentragem

| = Pseude
| = Firewall

nymisierung

E Verwaltung der Rechte durch
Systernadministrataren

E datenschutzkoniorme Entsorgung der
Datentrager und Protokollierung

= Klassifkationsschama fir Daten

E Siandardprozesse bel WechsellAusscheiden
| von Mitarbeitern

= WPN-Technologie

2) INTEGRITAT

Weitergabekontrofle - Schutz wor unbefugtem Lesen, Kogisren, Verandam oder Entfernen bei

(bermittiung

= werschilsselte Datendberiragung

E Dokumentation der Datenempfinger

E sicherz Transporibehiltnisse E Ant-Viren-Software
= Diatentragerverschlisseiung E Ubersicht uber regeimafige Abruf - und
(P aia Ubermitiungsvorg3nge

= Intrusion-Detection-System

Eingabekontrolle - Feststeliung, ob und von wem personenbezogens Daten
Datenverarbeilungssysteme eingegeben, verdnder oder entfernt worden sind

| E Protokollisrung

| E Eingabevalidierung

Oxtarrsichincts Poxt @G | wewocetar

Frrmemii= Wim | Fiemancochrumnes 13021502

Frmantecogeocks Handwageoc-t 'When. | (W0 ATU JEGT4S0E OWE: 100EESE
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= Dokumentenmanagement

3] VERFUGEARKEIT UND BELASTEARKEIT

Verfugbarkeitskontrolle - Schutz wor Zerstorung und Verlust won Daten

= Backup & Restore-Tests

E Feuer- und Rauchmeideanlagen

E unterbrechungsireie Stromversorgung

E Recovery-Konzept\Visderaufbauplan

= Redundanzkonzepte/Motversorgungsplan

= KEmasnlage

E Loschungsfrsten

| E Meldewege und Notfallpline

4} VERFAHREN ZUR UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG

=R b sl i sl
E Sicherheitsmanagement

L e A e e
E Secunty Checks auf Infrastruktur- und
Applikationsebens

b} SONSTIGE

= datenschutzfreundiche Varsinstellungen/
Techniken

E Weisungsrecht

= sorgfiitige Auswahl von Diensileistem

E Hontroll-Audirecht

= Priffung und Dokumentation von
Sicherheitsmalknahmen

E physischedogische Trennung von Daten

= Verpflichteng auf Datengehsimnis

E Trennung won Produktiv- und Testsystem

Dutarreichimcrn Font AC | swwoostat

Frmami= Wisn | Fomanauchrumeaen 1E0710

Frmmaecrgeocss Handelageedhs Wien | 0 ATU SEETHEDT OWE:

1808283
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Anlage 3 - Sub- Auftragsverarbeiter

Der Auftragsverarbeiter ist befugt, folgende Sub-Auftragsverarbeiter heranzuziehen:

Name Adresse | art der Tatigkeit
ondot solutions GmbH Brown-Bowveri-Stralle Software Entwickiung
&1, 2351 Wiener Kundensupport
SVISS GmbH | IT- Industriestralie 24 - 24 Kundensupport
Service Managament A-T400 Obenwart
Solutions
Frmarats: Wisn | Frmercuchnommee 1313198 | Frreabesrgeeess Hizddageecre Wiee | U00: ATU 85674303 DYVR: 100E8BCS
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Anlage | - Aultragewsmrhaitung

Warkrag
zur AuFtragsversibelbung gemal Art. 26 Datenschutz-Eruadverordnung {D5GVDY

[ier AN verphichiat sich gegeniiber dem AG nach MaRgabe dar feigenden Bestimmungsn

Pranmbel

Bl dem 15 M 2018 jsk die D56 minzubalben. Als aurcpaweit unmilteker apwendbaies Gecetz regel® die 0SGVD, Im Besonderen m Actikel 28,
die Bfiichian dex Auftragsverartuers, Dleshertgliche Regsungen warden auch i § 68 055 in dar Fassung des Datenschutz-Arpesiurgsgesatzes
BGEL 12002077 getroffen,

Teil 1 — Migemeina Bastimmungen

1 Gegenskand usid Dausr des AuRrags

D Gegenstand wnd dis Daier des Auftregs ergeben sich jawells aus der cisem Werbrag zur Aultragswesacheiiong sugrandelegendan weke e
wertragiichen Versmbanrgen |Deckbilstt Lestungsmadubertiag samit dan dert genannten Anlageni

7 Usnbang, Act und Daeck der Datemverashesiung, die Datmracien und der et der Botmifenen

Fogerde Eatugorien van Datun sind Gegersland dieses Aufiregs
mmﬁMWVMMWMJEWWDWM u ErganTenl

&mmnamn Korfakidalen [E] Vesrtragsdsten
Eanpehindungsdzian Forfodaten El sbrechrumgsdat=n
Lejskungedztin B Finanzdator Angebckedates
esprhchshistore Transstticnadaten Ayshdnfle
izibardaten Persanabsraaibung [ ouaiitationsdates
Videoaufzsi chnunign [ satustsdaten [ Arteitszaitdaten
Hatzaikeniungen [ recitkatandatan Biddatan
Prsswii ber Relssbuchusgsdten E-Mais
Bawarherdaben Zahlungsdaten Peisanal- und Idartifikabiorisrammern
fasundheibadaten L Habbys [ Mtarbtekewetungen
Telelonrummenn ] Egemetrfaches Dalen Soelahe raichenin gsdsten
Pavsomarstammdaten ] Kundensiammoaten Kommankcatinrsdatan
Sonstige:

Foigende Kreise von Betroffonen sind Gagerstand des Auftrags

{ie raEgeticiun Krose von Sedrelfamen snd vam Al anereprent

A Mitarheltor O Paesianisten [ Auszrbddends
Prakikantin [E] Frahere Mitaroeiter B Bawarheer
Untsrhaitsherechkigbs [ &ngehérige B Kunden

] irnepessanten Linfeanten/ Dignstieistar [ Beraler

[ waaklar Vi ter L Mieter

[0 Gaselizchaiter [ Geschadinta L[] Zzugen
Eonkattpersonen [ #ressaunrtreter [ Mandanten
Pabiesdén ] Werkrehat [ Basichun

Senstige:

1 Verardving {EL) 20116/679 d
Wevarbeitung personenbezogens’

07 - 03/2020

Anlage 1 - Auftragsverarbeltung

« Euvnpdischen Palaments und des Rates vom 27, Aprit 2016 zum Schutz matiriches Persanan bai def
Diater, zum Freien Datemeckenr und zur Auletung der Richtinle 95/46 FEG {Daterschitz-Grundyeradiung].
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Tail 2 — Auftrageverarbaliung gemdl Ark 28 DSEVD
1 ‘Welsungsgebundene Verarbsitung uid Remonstratiorspficht
Der Auflragsverarbeier dail persanenbezogene Deben mur auf dokurssrndisrte Wieisurg des Verantwortlichan verarbeten, sofem er pichtdurch
dat Recht der Union oer der Mitgliedstaaten, dom der dufragsverarbaiter unbeliegt, hierzu vorpRickiet L In einern salchen Fall keik dar
AuftanseerarbeRer dem Yerantwartlchen dlese rechiichen Anforderungen ver der Verarbaiung mi, scfem d=s bebreffends Recht sing sciche
Mittefung ichit wagen mines wichtigen bffantfichen Interesszs werhiett,

wheisungan werden vam Veranbwarkichen grundsilich In Tedform (2B, par E-Mel) erteil. Soweit eine Weisung avsnahmeweie mlndbch
arflgt, wird diese vom Yerantwortfichen entsprechind in Testform (2.8, per E-Mad) nestatigt. :

D Awiftra gsvararteiber wird den \eranbanrtichen urperzigllch daraul nimereisen, wear die Befoigung piner yom Veranbwortichen etedlten
Welsung nach seiner Ansicht gagen die DGV oder iy ardere Yorschrift Gher den Datenschits versbiEt [Remonstratioespicht].

2 Vertraulichkeits- f Verschwiegenheltspficht

Der Auftragsverarbelber wird zur Dorchélheung ces Verbrages nuv Personen heschillicen, die & zur Verdraulchkeit verpfichbet hal cder die
sirEr anEmessenen gesatzlichen ‘Yersewieg enheikspflicht onteriegen.

3 Sicherheit der Verarbeitang £ Technische und argenisatorsche Mallashmes gamaf At 32 DSGVD
Der Aufiragserareiter argraift alle efordedichen techaischen und orgarisaterischen Mainahmen gaml Artike| 32 DSEH.
Technlsche und organkatediszhe Maknshmen unteriegen dem bechnischen Fortschritt und der WeiterepbwicHung. ‘Wahrend der Dauer dieses
Auflrags sind dise durch den Aufiragsverarbeiter fortlaufend an die Anfomderungen disses AUMEQS anmpassen und dem bachrschen
Fortschiitt entsprechend welberzuentwickein. Das Sicherheilsniveau der Im Folgenden fastgelzghen techischien wil organisstorischen
Mabirabenen dail nicht unierschetber werden,
Dier Aultyagsyerarbaiber verpfichtet sidh, Anderungen der technischen und crganisaborischen Malnahimen, Se elnen wsentlichen Elntluss auf
das gewdlaisicke Sicherheftsnivaay haben, als Egdnoung der felgerden Malnahmen schiiltich zu doumentiensn, was auch in ginam
elekinonischen Farmat erfolgen kann, und dem Veranbwartichen zur Kanntnls 2o geben.
Der Auftragsverackeiter ergrailt folgende Maliahman:

3.1 Peeudonymisienung

mmmmmmmmmmmwmm«ﬁwmmmnﬁma

Snfrmatienen pioht ety siner speritchen befreffonen Person Fugeorsoel werden Roanen o dese rusAtniichen ke onen gesonci
aubewatf werden nd fechalschan g ovpamstarischen Mol alerliagen, o ele wiefigle ienbifaenng der Sefroffenen
pewdhninisten, Qs ool iz fadot
Bki=1- vl Physlache Ciglalikrig &
Dty Archintarayg L RETTAVTLF s,
mamehinig ﬁ-mm
»  grschidsssiung werFusatzinfamationer zur Menlifkaton - % %
= Warwalhung wnd Datwmentation von differencierben - % %
Berechtigungsn aul dis Tusatzinfermabionen zor
»  futorssrengipiozess  ofer  Genshmigumdsrcutien  fl = E %
Berechtigungem zur Verarseitung won Zusakzinfmmationen
zur Idartifkaticn
= koplerschulz hingichblich Fussizinformakionen zur + ] El
|dantificakion '
= Mr-Augen-Prinzp Fr idestifikaton - - x
07 - 0872020 2 Anlage 1 - Auftragsverarbaitung Saita 2 4o B
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3.2 Mabinahmen zur Yerschilsselung

Yarschilsselurg vor meblon Endgeiben wie Laplces,
Tablets, Smartphonas

Verschissedieng von Debeen

Versehiisseling vah Systamen/ Ankagen

Werschiilssekn Aufbewshnang von Passwiiem

Gasicheste Detenweibengabe (2B 551, FTRS, TLS]
Gesichetes WLAN

Semstiges MSpeafzienng der o Maknahmen: Gasicherte
Cazermerbindungesn, YEH (inkerm /estemm)

3.3 Mafinahanen zur Sicherstelligng vor: Vertraufchialk

07 - 092020

2 Zubrittskontrolle

Tubrittskanbrollsyskem, Ausweisiesar [Magnet-¢ Chpkartz)
Tirsicherungen (elektrische ThrMner, Zahlanschioss, ete
Sicherhedstilnen

Taunedayen

Schiizselverwalung Miskumentation der Schilssevengabe

- Marmanlage

Wideplbenwachirg

Spesislle Sehubzvorkehrungen des Senveaums

Spaziele Schulzvarkahrungen Filr die Aufbasabrung v
Back-Ups urs / ndar sore igen Datentrdgarn
sicht-rewersible Vernichbung van Datenbrigerm
mitarbeiter- und Barechtiguraesuswese

Spenbereiche

Besuchetregeiung (bspw. Abhalong am Emglang,
Dakumentstion wan Besuchszsiten, Besucherassweis,
Begleitung nzch dem Besich bis Zum Ausgaral

Fugangekantrolle

Parsériicher und Individuslier Lssr-Log-In bel Anemaicung
aim Fystem bew, Unfernehmensnetzwerk
fuborisierungiprozess Fir Zugangsberschtigungan
Beqrenzang der befugten Benutms

Singhk Skgn-dn

Kanrswortueida hran [&ngabe van Kererwnrtperamatern
hinsiehbich Komphexdtit und Aktualisizrangsinkerall
Elekironisde Dokbumentstion von Passedebem und Schutx
diesar Dokumentation vor unkefugbem ZugrEt
Paonalisierta Chipkarten, Token, FIN-/TAN, ete
Protokoiizrung des Zagangs

Tusikxicher System-Log-in filr besimmbe Anwendungen
Autematiccha Sperang der Chents nach gewisem Zeitablaaf
bz Usersetivitat [such passwarkgeschilzber
Bidsrhimeschoner cdar aubamatische Fausenschalumd]
Frewall

Bitay- wnd
Dialeririger-

= o W W R

A usd

|

e

PR LR :-:#Hﬂa-lths-cg

Al prad

£ b e W =

L
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Anlage 1 - Auftragsverarbeitung
c. Fugriffskantralle
Pickwa- 32d Pzt L
Daizniriger- Asttiabererg it FEESRWOLT LLE
meiding Feakzenad St
e
= Verealbung ued Dokumentation von differsnziestin ] K o
Beruchtigurgen
= puswerungen/Probokollierurgsn von Datermararkeitungen ¥ ] %
= huborisierungsprozess filr Berechbigurgen : E X L)
s Genshmigungsrauliren S b 4 L
= ProfilesRolen X S |
»  WarschiZ=selung van CO/OND-ROM, exbernan Festplatten x x E
undfoder Laghops |ebwa per Bobinbesystern, Safe Susrd
Eagy, PGF)
= _Mobile Desice Managemenk-Sysbem” L] ] ]
= Wer-hugen-Prinzip X i X
»  Funttisnshreanung Segregation of Duiies X x E]
«  Fachkandige Aetzr- urd Catentmgenmrnichbung gemal X X x
{MORM 5 2109
s Micht-revarsible Lischung wan Detentragern b % H
3% Mainalymen zur Sichersteflung van Integstat
Mpee und gl &
Salmiiger- Fichidening mk REESATILF
varmcdbing Furid bl
Lt
v Fugrilsrechtz ] x A
s Syshemseitine Protokolliznengen x x ¥
= Dokumentsn Mansgement Sy=mm (D5) mit X b i
fndrrungshistoriz )
»  Sichesheits-/ Frobokollisnngssofteare ] H %
= Furkiionells Yeranbsurbichesiten, organisateriso H E ¥
Fastgelegte Tustindigkeitan
=  Mehraugenprrzip % ki ]
= [ProtokslBerung von Dalendbedtragung oder Dstenbransport % X W
»  [Frotekniflenumg won lesenden Zugriffen x x x
v Proboellisnung des Kopiarens, Verfnderns oder Enkfarnens X X x
wan D=ten
1.5 MaRnabuman zur Sicherstellong und Wiederharstellung von Verflgharkeit
Rdat- i Phystmne Dgfeloiensy B
Zateriger- aleAEang T PESOLF LL
warrichiog [——
FRRH
= Sicharhakskorzept Kr Sofbeare- und [T-Afwendungen i T %
s Back-LUp Verfahren x E ]
v Aufbewshningspeosess fir Back-Ups (randgeschitrier x ] b
Cafe, getrennter Brandabachnitt, et
= Gawdhedristang der Dskensperchnnang im gesicherien ] A a
Natzwerk
=  Badartsgemchbes Beapisken von Schamslis-Updates Fi x kS
Spiegein von Festplatten : x S i
= Ejnrichtunyg einer unterbrechengsfreien Stromwersargung i (] x
eVl '
= Geaignste Mehiieningsraumlichkeiter Fir Faplerdolbemantz ] b F]
= Brand- ynd/cder Lisdrwasserscheke des Serverrsims ¥ ] i
= @rand- vnd/ oder Lischwasierschuta dar L X x
Apchivieryrgsradmbchzetan
07 - 0930210 Andage 1 - Aufiregsverarbeitung Saite 4 von B
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Anlage 1 - Auftragsverarbeitung
& Klimatserlsr Seneraum i jd A
= Viremcwiz X H x
= Frewall X i X
s Nolfallplsh ® X -
»  Erfolgmicks Xotfalibungen (Brandschtz) ] x ]
s Rodurdarie, Gitfich getrennte DatensuMewahrung [DEfske E ¥ "
Soragal
3.5 Manahmen zue SicharsteBung der Balastbarkait
A and Proniasin Djlafdeony &
Culurlvige - daekhdaniag i PEESTWILF ELL
mareehing Furtedbna itk
g M
= Hotfsiplan fr Maschinerauslall X X =
= Redurdente Shrommrsorgurg EY x *®
= Auspeichends Eapaztit von IT-Systemen und Snlagen ] ¥ t
= Loglsthsch gesbeuster Prozess 2ur Vidhindenmg won % * E]
Laishungespitzen
s Redundents Sysbermef Anlegen 9 % =
= Resilienz und Fanler-=anagement X X
1.7 MaBnahmen zist GewBhilalstung der Wirksambeltskontrolle
Elim- s Propeste piaisemy &
Tikenkdgar- Arhiderarg mit RESERILFLIL
wmichiaeg IR ETE] 1o
e
& Weefahnen fir regelimdEipe Kontrollen/ Audits x i ]
»  Pensbralionstess - - %
»  Molfalbels {Brand) ] ] H]
3.8 Weisungakmntralle/ Auftragzkontrolle™
] Frydemta e ]
Datriiger= Bcaviniag nit REFZAIILF LLL
ety Fenktoned LBt
R
»  Werbrag zur Anftrageveraibeitung gem. At 28 Abe. 3 DSGVD ] (] x
ik Regelungen B den Rechben und PIGChben des
AuFiragevararbelbers und Verantwordichen
»  Frogess o Brbelig und foder Befolgug von WelsUngen X = x
= Sestimmung von Arsgrechpartrarn undfoder ® x ®
warambwor Hlchen Miarbeiem
= Eopbrafed OberpeDiung welsungsgrbundersd % ] #
Buftrasdurchfdhrung
= Sehabangen /Eimweisung aller zugrifsherechtigian # ¥ 'y
Mitarheiber beim Auftragnehmer
= WerpFichhung der MEarbeker qur Vertraulichkelt % | 1
= ‘ampinbarung von Kewentionakstraten fir Versbige. Fi L E
gegen Walsungan

4 Inaepruchnahme der Dienste welberer Auftragsverarbeller

Der Auftragevesarheier daif zur Vestragsdurehdibeurg weitara Auftagsverartbeibar elnsetien. Der Werankwartliche simet einer ebaaigen
Einsrhalburg von walteren Auftragrwerarbeiiem oL

Himmi der fuftragsvararbeiter die Dianste aines weibwen Aultrageuarzrbelbers in Arsprsch, um testimmibe Yera belngsbatigkeben in
Hamen des Varanbsailichen ausrufiten, sa werden diesem weiteren Aufragaverarbe ber im Wege eines Vertrags, der schiltlich atoufzssen
tst, s auch i &inem elekbronischen Format efolgen kann, der sines anderen fechisinstiuments nadh dem Uniansredal ocder dem Recht
des hetreflenden Mkgliedstats dies=len DatenschutzpFicsten scfertiagt, die in dinsem Teil 2 lzstgeiagh sind, wobe insbesondere
hipreichende Garartlen dafir geboken werden mlssan, dass die gesigteten bechnischer und nrgantsatorischen Maknshmen 5o durchgefik
wefden, gaes din Vararheitung entsprechend dan Asfordeningen der DSEN0 erfolgl. Romm dar weltere fwilkragsverarbeder seinen
Datemschutzpfichten nicht nach, 5o hafiet der erste Auftagserarbeiber gegendber tem Varantwartlichan M dig Einhaltung cer Plikchben
Jenes andarer, Auftragsverarheiters.

07 = 0%/2030 Anlaga 1 - Auftragsverarbeitung Seitm § von B
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Anlage 1= Auftrageverarbaibung

5 MEwirkungs- / Urterstitzungspllichten

i Aultragsvarashskir unmrstitt din Veranbwortichen srgesichts der A des Veratainng mit geeigneten bechnisdhen ongankatodschen
Maknahme dabel, seiner PFRcE sur Seantwmriung von Aniragen auf Wahmehmung der i KapRel Ul Ger OSEND qenannken Rechbe der
baboffenen Person nachzukammen (Berlcksichtigung yan Betraffenenachten hinsichtlich der Gawahreistung vor Transparenz; Recht auf
Barskunft Berchbiungerecht; fecht auf Lischung | Wergmsserrwanden]; Rachk au® Brschrankung 90 Veraheitung; Mittellungsrecht kel
Bericttigung und Lischung sowie Cirmchwdnkung der Versmelbeng; Recht auf Dafenliberiragbarkeil; ‘Widerspruchsedit; Rachbe bei
automatisiertan Einzalfalentscheidangenl

& Untarstibrung zur Pichterfiikung des Varanbwartiichen
D7 Auftragswmrarbsiler unterstiitzt den Verantwariichan unker Ferlickslchiigung cer Ak dar Yerarbeibung und der fhm zur YerTlgung stehendan
\nfarmationen bes der Finhalkumg der in den Artikeln 32 bis 36 09GO cerarnlen Fhichten (GewBhileistung der Skherheit dar Verarbelung;

Meldung von Verdetzungen des Schukzes persanenbezogener Daben an die Aufsichishebdeden; Benachrichtigung der won ainer Verldung des
Gehulzes persanenbezogenar Tamn betoffensn Paman; Datenschutz-Foigemnabs chilzung Varherige KansuRaticn],

7 Lischung wnd Ricogste porsanenbezogenss Daken
Wach Ahechluss der Erbringung der Vierarbestungsieistungen werden alle personentezogenen Daten nach Wehl des Verarfwartiichen enbweder

giifschit oder runlickyegeben, sofarn nicht nech dem Linknsecht oder dem fnch: dur Mitgliedssiastan eine Verpfiichiung zur Speicherung der
prisarenbezogenan Daten hethese

8 Frikchienaacsis und Unterstitzung bel Uberprilfungen

Dar Aullragsverarnetar sbelll dem Veranbwortichen alke erfordarfchen Informaticnen 2um Machwels der Brhaturg der in At 2B D5EVD
pirdargetegtan PRichien zur Verfllcung. Er ermbghicht (iberprifaygen - sinschieBich Inspetbionen -, ¢ vam waranhanetichen oder sinem
anderen von diesem beauftraghen Proter durchgefihrt werden, und tragh zu ihees DurchfdRrung bet.

07 - 08/2020 Anlage 1 = Aufiragsverarbeibung Seite & van &
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hokify GmbH
Web: www.hokify.com -
E-mail: info@hokify.com @ hoklfy

Tel: +43 (0) 676 303 2269

Vereinbarung
uber eine

Auftragsverarbeitung nach Art 28
DSGVO

Diese Vereinbarung zur Aufragsverarbeitung wird zwischen dem Unternehmen spezifiziert
in folgender Tabelle (in Folge Verantwortlicher) und der hokify GmbH (in Folge hokify) als
Auftragsverarbeiter geschlossen,

Verantwortlicher:

Firmenname [ STA L ll-‘f 0 oTIOY ’f—:”f.ﬂ DH
Stralte (DusTiLEFfALL T O

PLZ Ort Vo1 PASHIVG

Lend ALST LA
Auftragsverarbeiter:
hakify GmbH
Raimundgasse 3/21
1020 Wien

Austria
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hokify GmbH

Web: www.hokify.com 1
E-mail: infoi@hokify.com ' @ hOquy

Tel: +43 (0) 676 303 2269

1.Anleitung

Diese Vereinbarung wurde von hokify vor-unterschrieben. Um diese Vereinbarung
einzugehen missen Sie folgende Schritte unternehmen:
a) Vereinbarung vervolistindigen und unterschreiben

b) Die vollstindige Vereinbarung an datenschutzi@hokify.com dberrmitteln.

2.Gegenstand der Vereinbarung

a) Gegenstand

Der Gegenstand dieser Vereinbarung ist die Schaliung von Stelleninseraten und die
Veroffentiichung ven einem Unternehmensprofil auf der mobilen Job Plattform hokify.

b) Kategorien betroffener Personen:

s Mitarbaiter des Unternehmens des Verantwortlichan

b) Verarbeitete Datenkategorien:

Email

Pasaworl

Geschlecht

Mame

Telefonnummer

Dignstort

Bilder von Mitarbeitern und Unternehmen
Videos von Mitarbeiler und Unternehmen
Zitate von Mitarbeitern
Positionsbeschreibungen von Mitarbeitern
Ansprechpartner filr das jeweilige Inserat inkl. Bild, Name und Position

& & 8 © & & ® 8 ® & @

3.Dauer der Vereinbarung

Die Vereinbarung ist auf unbestimmte Zeit geschlossen und kann von beiden Parteien mit
siner Erist von einem Monat zum Monatsende gekiindigt werden. Die hMoglichkeit zur
aulerordentlichen Kiindigung aus wichtigem Grund bleibt unberihrt.



hiokify GmbH

Web: www hokify.com -
E-mail: info@hokify.com @ hOkIfy

Tel: +43 (0) 676 303 2269

4.Pflichten des Auftragsverarbeiters

a) Der Aufragsverarbeiter verpflichtet sich, Daten und Verarbeilungsergebnisse
ausschlieflich im Rahmen der schriflichen Aufirige des Verantwortlichen zu verarbeiten.
Erhalt der Aufiragsverarbeiter einen behdrdiichen Aufirag, Daten des Verantwortlichen
herauszugeben, so hat er - sofern gesetzlich zuldssig - den Verantwortlichen unverziglich
dariiber zu informieren und die Behdrde an diesen zu verweisen. Desgleichen bedarf eine
Verarbeitung der Daten fiir eigene Zwecke des Aufragsverarbeiters eines schriftlichen
Alftrages.

b) Der Auftragsverarbeiter erklart, dass er alle mit der Datenverarbeitung beauftragten
Personen vor Aufnahme der Tatighkeit zur Vertraulichkeit verpflichtet hat oder diese siner
angemessenen gesetzlichen Verschwiegenheitsverpflichtung unterliegen. Insbesondere
bleibt die Verschwiegenheitsverpflichtung der mit der Datenverarbeitung beauftraghen
Personen auch nach Beendigung ihrer Tatigheit und Ausscheiden baim Aufiragsverarbeiter
aufrecht.

c) Der Auftragsverarbeiter erkldr, dass er alle erforderlichen WMaBnahmen zur
Gewihrleistung der Sicherneit der Verarbeitung nach Arl 32 DSGVO ergriffen hat {mehr
unter Anlage 1).

d} Der Auftragsverarbeiter ergreift die technischen und organisatorischen Mafnahmen,
damit der Verantwordiche die Rechte der betroffenen Person nach Kapitel [l der DSGWVO
{Information, Auskunft, Berchtigung und Léschung, Dateniibertragbarkeit, Widerspruch,
sowie automatisierte Entscheidungsfindung im Einzelfall) innerhalb der gesetzlichen Fristen
jederzeit erfillen kann und (berldsst dem Verantwortiichen alle dafiir notwendigen
Informationen. Wird ein entsprachender Antrag an den Auftragsverarbeiter gerichtet und
lasst dieser erkennen, dass der Antragsteller ihn irtimlich fir den Verantworllicher der von
ihm befriebensn Datenanwendung halt, hat der Auftragsverarbeiter den Antrag unverzlglich
an den Verantwortichen weiterzuleiten und dies dem Antragsteller mitzuteilen.

e) Der Auftragsverarbeiter unterstiitzt den Verantwortlichen bei der Einhaltung der in den Art
42 bis 36 DSGVO genannten Pfichlen (Datensicherheitsmalnahmen, Meldungen von
Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehdrde,
Benachrichtigung der von einer Varletzung des Schutzes personenbezogener Daten
betroffenen Parson, Datenschutz-Folgenabschatzung, vorherige Konsultation).

f) Der Auftragsverarbeiter wird darauf hingewiesen, dass er fir die vorliegende
Auftragsverarbeitung ein Verarbeitungsverzeichnis nach Art 30 DSGVO zu errichten hat. -

g) Der Aufiragsverarbeiter verpflichtet sich, dem Werantwortlichen jene Informationen zur
Verfiigung zu stellen, die zur Konirolle der Einhaltung der in dieser Vereinbarung genannten
Verpflichtungen notwendig sind.



hokify GmbH

Web: www_hokify.com
E-mail; infa@hokify.com
Tel: +43 {0} 676 303 2269

h) Der Auftragsverarbeiter hat den Verantwortlichen unverziiglich zu informieren, falls er der
Ansicht ist, eine Weisung des Verantwortlichers verstot gegen Datenschuizbestimmungen
der Union oder der Mitgliedstaaten.

5.Sub-Auftragsverarbeiter

Der Auftragsverarbeiter kann Sub-Auftragsverarbeiter hinzuziehen. Der Aufiragsverarbeiter
schliefit die edorderlichen Vereinbarungen Im Sinne des Art 28 Abs 4 DSGYVO mit dem
Sub-Auftragsverarbeiter ab, Dabei ist sicherzustellen. dass der Sub-Aufiragsverarbeiter
dieselben Verpflichtungen eingeht, die dem Auftragsverarbeiter auf Grund dieser
Vereinbamnng obliegen,

Wien, am 23.04.2018

Fiir den Auftragsverarbeifer:

Karl Edibauer Daniel Laimingear
Geschaftsfiihrer hokify GmbH Geschafteflihrer hokify GmbH
T4 J:I'l' l-_.r‘--u...._ e

Simon Tratter

Geschaflsiihrer hokify GmbH

Fiir den Verantwortlichern:;

Vorname J Alfo®
Machname L’(L/ PEEL

ort PascHiiin

Daturn 05 .24 {oLo
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Unterschrift (}, /g"-nﬁ/

Anlage 1 - Technisch-organisatorische
MalRnahmen

Unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und der Schwere des Risikos flir die Rechte und Freiheilen
natliriicher Personen treffen wir bei hokify folgende technischen und organisalorischen

MaBnahmen um ein dem Risiko angemessenas Schutzniveau fur die uns anverrauien
Daten zu gewahreisten:

1. Zutrittskontrolie

Durch  Zutrittzkontrollen  verwehren  wir  Unbefugten den  Zuiritt  zu  unsaeren
Biirordumlichkeiten und damit zu unseren PCs und Laplops:

Mit Sicherheitsschiissel (EVWA) versparrie Aultentlren
Zur Dokumentztion (ber die Schiissel fir diese Aufentiiren gibt es ein
Schiiissalbuch

s Eigene Schlissel nur fir befugte und Datenschulz geschulle Mitarbeitar
Fir die Reinigung der Bilrordumlichkeiten wird auf ein  renommieries
Dignstleistungsuntemnehmen vertraut

Hinweis: In den Biroraumlichkeiten befinden sich keine Serveranlagen. Alle unsera Server
warden bei Amazeon In Frankfurt gehostel.

2, Zugangskontrolle und Zugriffskontrolle

Durch Zugangskontrollen verwehren wir Unbefugten Zugang zu unseren PCs/Laptops
bezichungsweise zu unseren IT-Syslemen:

s Zugang zu unseren (T-Systemen ist mit Benutzernamen und Passwirtemn geschiltzt

e Zushizlich vergibt der IT-Administrator die Benutzerrechte so, dass von den
jeweiligen Benutzern nur die wirklich bendtiglen Daten eingesehen werden kéinnen
(need to know Prinzip)

s Datenkritische Kommunikation wird Uber VPN Verbindung durchgefiihri

s Ec besteht eine Passwort-Policy und diese ist den Befugten auch bekannl
Passwérter sind in periodischen Abstanden zu andern. Es ist sichergestelll, dass alla
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befugten Personen infarmiert sind, dass Passworter sicher zu verwahren sind und
nicht weitergageben werden. Die befragten Parsonen sind informiert, dass
einzigartige Passwarter, dh Passwarter, die vom Nutzer bei keinem anderen
{insbesondere privaten) Systemen verwendet werden sollen.

e Alle Datenrelevanten Anderungen im IT-System werden protokalliert und
aufgezeichnet

s Unsere IT-Systeme sind durch sine Firewall geschiitzt

e Wir verwenden modemnste Verschlisselungen (SSL mit 2048 Bits Verschlisselung)
fur unsere IT-Systeme

3. Datentrigerkontrolle

Es soll sichergestellt werden, dass Datentrager, dh Speichermedien, Festplatten etc nur von
berechtigten Personen verwendet werden kénnen und ein Zugriff aul die Gerate von
unbefugten Personen unterbleibl:

s Personenbezogene Daten werden bei Amazon auf Servern in  einem
Hochsicherheitsgebaude gespeichert
Zusdtrlich sind die Daten verschllsselt
Die PCa/Laptops selbst sind mit Benutzernamen und Passwirtern geschiitzt
Unsere Daten lauten in ger Cloud und sobald elinem Benulzer die Berschtigung
entzogen wird hat dieser keinen Zugriff mehr auf die Datencloud

e Es besteht die Weisung, dass Daten nicht auf mobilen Datentrégern gespeichert
werden (USB-Sticks, Smartphones).

» Der Laptop/PC darf nur von befugten Personen verwendet und ransportiert werden.

4. Speicherkontrolle

Es soll sichergestellt werden, dass nur befugte (zustandige) Personen die mMoglichkeit
haben, personenbezogens Daten zu verarbeiten und auf diese zuzugreifen, um diese zu
manipulieran:

Die personenbezogenen Daten sind nur von Berechtigten mit Pésswnrt zugdénglich.
Zugriffe werden protokoliiert (need to knaw).
Die Daten werden {iberdies verschliisselt abgelegt

5. Eingabekontrolle

Es wird - wenn mehrere Benutzer auf Systeme und personenbezogene Daten zugreifen
kénnen - mitprotokoliiert, welcher Benutzer welche Daten zu welchem Zeitpunkt manipuliert
hat. Diese Protokolle stehen der IT-Administration zur Verfigung und werden nur im
Anlassfall (zB. bei technischen Beeinfrachtigungen oder aus datenschutzrechilichen
Griinden) eingesehen. Dadurch soll die Nachvollziehbarkeit sichergestellt warden.
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6. Ubertragungskontrolle

Durch unsere Malnahmen soll sichergestellt werden, dass Daten im Rahmen der
Dbertragung nur an berechtigte Empfanger Gbermittell werden,

s Unser Email verschllisselt Nachrichten und filhrt autc:matis«::h_ einen Virenscan durch

7. Wiederherstellung

Durch unsere MaRnahmen soll sichergestellt werden, dass die IT-Systeme nach einem
Zwischenfall maglichst rasch — mit den personenbezogenen Daten — wiederhergestellt
werden kénnen:

= Es hesteht gine Sicherung der Daten - tagliche Backups auf getrannten Servem
» |IT-Administration ist in der Lage, die Sicherung zeitnahe einzuspielen; das Szenario
wird in periodischen Abstanden getestet :

8. Zuverldssigkeit und Integritst

Durch unsere MaRnahmen wird so gut wie mdglich sichergestellt, dass es durch
Fehlfunktionen keine Beeinirichtigungen an den personenbszogenen Daten gibt.

Es erfolgen die notwendigen Updates der Software und der sonstigen Programme.
Es gibt einen ausreichend Schutz gagen Intrusion und Viren.

s FEs gibt ein laufendes Monitoring des IT-Systems mit automalischen Alerts bei
Fehlfunktionen

s Es gibt eine komplett getrennte Testumgebung um neue Funktionen vorab zu testen

9. EwvaluierungsmaBnahmen

Es ist bei hokify min. 1 Mal halbjahrlich ein explizites Meeting eingeplant um die Wirksamkeit
der oben fesigelegten Maltnahmen zur Gewahrleistung der Datensicherheit zu dberpriifen,
zu bewerten und dementsprechend anzupassen. Zusatzlich werden alle Mita rbeitar
regelmélig zum Thema Datenschutz eingewiesen.
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Reisswolf Osterreich

Um die personenbezogenen Daten zu schiitzen welche in ausgedruckter Form vorliegen,
wurde mit Reisswolf Osterreich GmbH ein Servicevertrag abgeschlossen. Die Firma Reisswolf
Osterreich GmbH stellt einen Sicherheitsbehilter mit 240 Liter Fassungsvermogen bei,
welcher per telefonischem Aviso abgeholt und der Inhalt DSGVO konform vernichtet wird.
Nach erfolgreicher Vernichtung (ibermittelt die Reisswolf Osterreich GmbH ein
Datentrigervernichtungszertifikat laut ONORM S-21009.
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Seite 1 von 2
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MaBnahmen der Politik zur Informationssicherheit
Ein weiterer wichtiger Aspekt im Zuge des Schutzes personenbezogener Daten, ist der tagliche
Umgang mit diesen. Um die Mitarbeiter dahingehend zu sensibilisieren, wurde die Politik zur
Informationssicherheit definiert und den Mitarbeitern im Zuge der DSGVO Schulung
ndahergebracht.
Die Politik der Informationssicherheit umfasst folgende Punkte:

e E-Mail-Nutzung

e |nternetnutzung

e Verschlisselte Kommunikation

e Social Media

e Clear Desk Policy

e Personliche Passworter

e Umgang mit mobilen Endgeraten
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Auszug aus der Politik DSGVO und Informationssicherheit:

IStQC

Informationssicherheit

Meben der Einhaltung der DSGWVO zum Schutz personenbezogener Daten, ist auch die
Informationssicherheit zum Schutz jeglicher Daten zu beachten. Folgende Punkte werden
definiert und sind im Unternehmensalitag zu bericksichtigen:

E-Mail-Mutzung
*  (ffnen sie keine E-Mails und Dateianhdnge, wenn lhnen Absender oder Betreffzeile
verdachtig erscheinen
¢ Auch bei vermeintlich bekannten und vertrauenswirdigen Absendern ist zu prafen:
o Passt der Text der E-Mail zum Absender
o Erwarten Sie die beigelegten Dateien
= Spgenannte Phishing-Mails, die zur Ubermittlung von persdnlichen Online-Banking-
Daten oder Passwortern auffordern, missen gelischt werden
# (Oftmals kann in einem E-Mail ein Link angeklickt werden, um eine Webseite
aufzurufen. Seien Sie dabei vorsichtig, in betrigerischen E-Mails wird diesen Links oft
eine vollig andere Internet-Adresse hinterlegt, als im Mail zu sehen ist.
+ Beantworten Sie keine Spam-Mails
* Benachrichiigen sie auch lhre Kollegen Uber verdachtige Zusendungen!

Internetnutzung
¢« Qe private Internetnutzung ist laut der von Ihnen unterzeichneten Geheimhaltungs-
vereinbarung verboten!
+  Ubermitteln Sie keine persénlichen Daten, vor allem nicht, wenn die Verbindung nicht
als sicher (HTTPS) markiert wird.
* Lladen 3ie keine Daten herunter, dies kann neben das Einschleppen einer
Schadsoftware auch zu lizenz- und urheberrechtlichen Problemen fihren.

Verschliisselte Kommunikation
& Bitte achten Sie auf eine verschlisselte Kommunikation. Ihr Browser signalisiert dies
mit einem 5chloss. Alle Gbermittelten Daten sind demnach verschlussalt.
#  FEine E-Mail stellt KEINE sichere Kommunikation dar.
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Social Media
* Posten Sie keine Fotos von lhrem Arbeitsplatz
+ Pogsten Sie keine Statusinformationen, die das Unternehmen betreffen

Clear Desk Policy
* \ferschlieBen Sie alle vertraulichen Dokumente, die sich auf dem Arbeitsplatz befinden

Bei Verlassen des Arbeitsplatzes:
o alie Ausdrucke, Kopien usw. so verstauen, dass diese Dokumente nicht fir
Dritte zugdnglich sind
< sperren Sie lhren Computer (2.B..  \Windows Taste + L")
# Lassen Sie keine Ausdrucke im Drucker/¥Kopierer liegen
& Bewahren Sie unter keinen Umstanden Passwortnotizen an lhrem Arbeitsplatz auf.
* Begleiten Sie Besucher innerhalb des Firmengebaudes, damit diese keine Zugriffe auf
Daten erhalien

Personliche Passwarter
+  Verwenden 3ie niemals:

o das gleiche Passwort fur unterschiedliche Zugange

o Namen, Vornamen, Geburtsdaten, Tel.-Durchwahien, etc.

o Begriffe aus einem Worterbuch {auch nicht in einer anderen Sprache). Es gibt
Programme, die Wortlisten mit mehreren tausend Begriffen sofort abrufen und
so magliche Passworter finden.

o Trivial-Passwdrter (hallohallo, abcdefgh, 08/15, 1234 etc.)

# (3eben Sie |hr Passwort niemanden weiter

o Bet Urlaub nutzen Sie die E-Mail-Weiterleitungs-Funktion oder die Postfach-

Freigabe-Funktion
+  Verwenden Sie Kennwirter, die mindestens B Zeichen haben. Ein Passwort muss aus
einem GroBbuchstaben, Kleinbuchstaben, Ziffer und einem Sonderzeichen bestehen

o Andern Sie Ihr Kennwort in regemaBizgen Abstdnden (mind. zlle 180 Tage)

# Sie sind fir lhr Kennwort verantwortlich! Sollten 5ie den Verdacht haben, dass ein
Dritter Ihr Kennwort kennt, dndern sie dieses sofort.

IStQcC

Umgang mit mobilen IT-Gerdten
= Mobile [T-Gerate (Motebooks, Smartphones...) stellen durch ihre mobile Verwendung
ein erhdhtes Sicherheitsrisiko dar
+ Bitte beachten Sie folgende Punkte:
Lassen Sie das Gerdt nicht unbeaufsichtigt
Uberiassen Sie das Gerat nicht anderen Personen
Achten Sie bei Passworteingabe am Gerdt auf lhren Sichtschutz
Verwenden Sie lhren privaten Cloud-5Speicher nicht fir Unternehmensdaten

[ T R o

]

Installieren Sie keine Anwendungen—setzien Sie sich mit unserem IT-Partner in

]

Verbindung
Melden Sie einen Diebstahl ader Verlust sofort der Geschaftsfuhrung und dem
Datenschutzbeauftragten

(]
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Nutzung des Service von Conova Communications GmbH

Um die personenbezogenen Daten zu schiitzen, hat sich Istac entschieden das Service von
Conova in Anspruch zu nehmen. Conova Communications GmbH ist ein strategischer Partner
far den hochverfligbaren und sicheren Betrieb von maligeschneiderten IT Services. Das
Unternehmen betreibt derzeit sieben Rechenzentren in Osterreich und bietet darin héchste
Sicherheit. Das Unternehmen ist seit 2013 mit der international fihrenden Qualitatsnorm fir
Informationssicherheit — der ISO 27001 zertifiziert.

Vertragsverlangerung:

‘€ CONOVA

ISTAC promotion GmbH
Herr Klaus Pohn
Industriepark 20

4061 Pasching

Austria

Angebot Nr.: 90210059
Kundennr.: 408585 Datam: 25.01.2021 Ihr Betreuer: Daniel Gold
Referenz  Vertragsverdngerung +43 662/2200 357

Sehr geehrter Herr Pohn,
wie besprochen erlauten wir uns, lhnen das folgende Angebot zu (ibermitteln:

conova ist Ihr langfristiger strategischer Partner fOr den hochverflgbaren und sicheren Batrieb von
maRgeschneiderten IT Services. Diese liefern wir aus den eigenan Rechenzentren sowie in Kombination mit
hybriden Cloud Ldsungen: Housing, Hosting, Full-Outsourcing sowle Cloud- und Managed Services zahlen 2u
unseren Kernkempetenzen und sind beliebig skallerbar, ganz nach ihren individuellen Bedlrfnissen.

_ Als Unternehmen sind wir 150 27001 zertifiziert, entsprechend der internatio ﬁal flihrenden Qualititsnorm fir
" Informationssicherheit. Zusdtelich sind unsere zwel newen conova Rechenzentren 6 & 7 EN 50600 zertifiziert und
erfilien somit die Européische Norm fir den Neubau und den Betrieb von Rechenzentren.

Mit Giber 80 hoch gualifizierten Mitarbeitern ung Standorten in Salzburg und Wien/Schwechat betrauen wir
namhafte GroRkunden wie die Porsche Informatik, bellafiora Gartencenter GmbH, Salzburg AG, XXXLutz KG und
die Salzburger Nachrichten sowie mittelstéindische und kleine Unternehmen in ganz Osterreich sowie in unseren
Nachbarlandern.

Méchten Sie mehr (iber unsere Kundenprojekte erfahren? Eine Ubersicht finden Sle auf unserer Website unter
www.conova.comy/referenzen oder kontaktieren Sie Ihren Ansprechpartner direkt.

Freundliche GriBe
Ihr conova Sales Team
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& CONOVA

Einmalig - Monatlich
Gesamt Gesamt

Pesitionen 2u Angebot Nr. 90210052

Menge Einheit Beschreibung Produkt-ID

Position 1.0 - Verlange rung TopFirewall small

1,00 Stk. C-TXT-W
Dieser Auftrag ersetzt den Auftrag Nr. 20180500

1,00 Stk. C-TFW-SMA-GVE Istaciw001
TopFirewall smali physikalisch vé

1,00 Stk. C-TPW-SMA-HOU-M-VE
TopFirewall small V6 - Housing im concva Rack

Position 1.0 - Verlangerung TopFirewsll small 70,69

Position 2.0 - Verldngerung TopCloud medium

1,00 Stk. CTXT-W
Dieser Auftrag ersetzt den Auftrag Nr, 20180500

1,00 Stk. CTCL-MEDGV9 lstac vDCDOA
TopCloud medium V8 {8 GHe, 16 GB RAM, 100 GB PS, 150 GB BS)

11,00 Stk. C-RES-PP2
Performance Pack 2 {8 GB RAM, 2 GHz)

16,00 Stk. C-RES-PS100-M
Primérstorage 100 GB

5,00 Stk, CRES-PS10M
Primarstorage 10 GB

-4,00 Stk, C-RES-35100-M
Sekundarstorage 100 GB

8,00 Stk. C-TCL-BCH-MWVI
TopCloud Backup-Senice V8 - monatliche Betriebsfihrung

1,00 TB C-RES-BSPLTE-M
Backupspace 1 TB
10,00 Stk.  CSONJWINM
Windows Server Standard Lizenz

- 5,00 Stk. C-SON-MIC-RDP-LIC"
Microsoft Windows Remote Desktop CAL (User/Device)

2,00 Stk. C-S0MN-MIG-SQL-LIC
Wicrosoft SQL Server Standard 2-Core MVL SPLA Lizenz

Position 2.0 - Verldngerung TopCloud medium - 2129,40
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Auszeichnungen von Conova:

€ CONOVA

News & Tech Info Losungen ~ Rechenzentren Karriere ~ Unternehmen Service & Support - Kontakt

AUSGEZEICHNET

| RERmiFizinT | BEEERES

1-A QUALITAT

2013 erhielt conova erstmals die Auszeichnung der international fihrenden Qualitatsnorm fir Informationssicherheit. 2016
und 2019 wurden wir rezertifiziert — und bestanden erfolgreich. Das Besondere: Bei uns sind nicht nur die Rechenzentren
IS0 27001 zertifiziert. Auch die dahinterliegenden Prozesse wurden unter die Qualitatsiupe genommen.

Seit 2020 sind unsere Rechenzentren DC 6 & 7 zusatzlich EN 50600 zertifiziert und entsprechen somit der Europaischen
Norm fiir den Neubau und Betrieb von Rechenzentren.

1. SAP-PARTNER IM BEREICH INFRASTRUCTURE OPERATIONS SERVICES IN OSTERREICH

conova ist seit 2015 der erste zertifizierte Anbieter von Infrastruktur fir SAP-Losungen in Osterreich. Dies ist ein wichtiges
Qualitatssiegel fir alle Kunden, die auf SAP-Losungen setzen. Die Zertifizierung von SAP SE bestatigt das hohe Niveau der
conova Dienstleistungen im Bereich Infrastructure Operations Services. Alle zwei Jahre findet eine Rezertifizierung statt.

G-CLOUD INITIATIVE

conova ist Teil der O-Cloud Initiative des BMDW, die den notwendigen standardisierten Rahmen schafft, damit der
Datenschatz der osterreichischen Unternehmen bestmoglich gesichert ist. Cloud-Anbieter, die diese Prinzipien unterstitzen
und einen hohen Qualitatsanspruch an sich stellen, werden mit dem O-Cloud Gitesiegel ausgezeichnet. conova hat diese
Auszeichnung fir die TopCloud erhalten.

€ CONOVA

News & Tech Info Losungen + Rechenzentren Karriere ~ Unternehmen Service & Support -~ HKontakt

AUSTRIAN
CLOUD

ROT-WEISS-ROTE CLOUD

conova wurde mit dem Gitesiegel ,Austrian Cloud* ausgezeichnet. Dieses Qualitatssiegel holt explizit jene Cloud-Anbieter
vor den Vorhang, die eine Datenspeicherung innerhalb von Osterreich garantieren. Neben dem Speicherort werden auch
Faktoren wie Datenschutz, Sicherheit, rechtliche Konformitat und technische Infrastruktur Gberprift. Wir erhielten diese
Auszeichnung fir das Produkt . TopCloud®.

1. KLUIMANEUTRALES RECHENZENTRUM OSTERREICHS

conova arbeitet als erstes Rechenzentrum in Osterreich COs-neutral. Wir nutzen die Abwarme der Server und beheizen
damit unser Gebaude. Gleichzeitig wird Regenwasser als Nutzwasser verwendet — etwa in den Sanitaranlagen. Den Rest
kompensieren wir durch den Kauf von Klimaschutzzertifikaten.
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MafBnahmen zur Erlangung der Zustimmung von Beteiligten

Grundsatz 1 der DSGVO besagt, dass personenbezogene Daten auf rechtmaRige Weise und
nach Treu und Glauben verarbeitet werden miissen, eine Rechtsgrundlage ist daher zwingend
erforderlich. Darliber hinaus sind die betroffenen Personen liber die Verarbeitung zu
informieren.

Den Grof3teil der personenbezogenen Daten wird Uber die Online-Shops, welche Istac fur
seine Kunden betreibt, erhoben. Als Beispiel kann hier der Rosenbauer Fanshop angefiihrt
werden. Alle nachfolgenden Informationen kénnen hier
https://fanshop.rosenbauer.com/fanshop/start/ tberprift werden.

Cookie Einstellungen

Gelangt ein User auf einen unserer Online-Shops, muss er zuerst die Cookie Einstellungen
speichern. Hier hat er die Moglichkeit nur die notwendigen Cookies zu speichern, oder ,Alle
Cookies” auszuwdhlen. Die Entscheidung kann er jederzeit in der Datenschutzerklarung im

COOKIE EINSTELLUNGEN

Um die Website optimal gestalten und verbessern zu konnen, werden technisch notwendige Cookies verwendet, welche die
Funktionalitat und Sicherheit gewdhrleisten. Dariiber hinaus verwenden wir Cookies fir Marketing und Analyse Zwecke,
sowie um Inhalte und Anzeigen zu personalisieren. Diese (ber die r igen Cookies hi henden, werden aber nur
gespeichert, wenn Sie die Checkbox aktivieren und uns dadurch Ihre Erlaubnis erteilen. Sie konnen lhre Auswahl jederzeit in
den Cookie-Einstellungen &ndern. Nahere Informationen finden Sie dazu in der Datenschutzerklrung: Datenschutzerkldrung

Notwendige Cackies [] Alle Cookies ‘ AUSWAHL SPEICHERN

Shop riickgdngig machen.

Um die Online-Shop User ausfihrlich tber die Verarbeitung der personenbezogenen Daten zu
informieren, befindet sich eine deutsche sowie eine englische Version der
Datenschutzerklarung in den Online-Shops. Bei den Cookie Einstellungen wird der User direkt
auf die Datenschutzerklarung verlinkt.
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Die Datenschutzerklarung wurde in ausnahmslos allen Onlineshops eingefiigt.

Mame Anderungs:
@ Datenschutz Sshop 300721_DE 03.08.2021
l‘@ Privacy policy Polytec 03.08.202
Datenschutz Polytec 030821_DE 03.08.2021 -
@ Datenschutz Rotax 30072021_DE 03.08.202
Privacy policy Rotax 30072021_EN 03.08.202

@ Privacy policy Rosenbauer 30072021
Datenschutz Rosenbauer 300721_DE
@ Privacy policy Schwarzmller 300721_EM 03.08.202
@ Datenschutz Schwarzmiller 30072021_DE 03.08.202

Datenschutzerklarung
Datenschutz / Cookies

Die ISTAC GmbH (im Folgenden: ISTAC) nimmt den Schutz personenbezogener Daten sehr
ernst. Mit dieser Datenschutzerklarung werden Nutzer dariiber aufgeklart, welche
personenbezogenen Daten erhoben, gespeichert und verarbeitet werden und welche Rechte
sie nach dem Datenschutzgesetz (DSGVO) haben.

Soweit im Text geschlechterspezifische Ausdriicke verwendet werden, gelten diese fiir beide
Geschlechter gleich.

Der Rosenbauer Merchandising Shop wird von ISTAC GmbH, A-4062 Kirchberg-Thening,
TitanstralRe 3 (,wir” bzw. ,,uns”) bereitgestellt. Diese Mitteilung beschreibt wie wir, als
datenschutzrechtlich Verantwortlicher, Ihre personenbezogenen Daten im Zusammenhang
mit dieser Website verarbeiten.

Alle Informationen, Daten und Materialien, die Sie im Rahmen der Nutzung des Webshops
mitteilen, sowie alle sonstigen Informationen, Daten und Materialien, die sie gegebenenfalls
Uberlassen, unterliegen auch der Datenschutzrichtlinie der Rosenbauer International AG,
welche unter https://www.rosenbauer.com/de/at/group/meta-navigation/datenschutz
abrufbar ist. Die jeweils aktuelle Version ist Bestandteil der Nutzungsbedingungen.

1. Welche Daten wir Gber Sie verarbeiten

Im Zuge |Ihres Besuches dieser Website werden wir folgende Informationen erheben: Das
Datum und die Uhrzeit des Aufrufs einer Seite auf unserer Website, lhre IP-Adresse, Name
und Version lhres Web-Browsers, die Webseite (URL), die Sie vor dem Aufruf dieser Website
besucht haben, bestimmte Cookies (siehe Punkt 2 unten) und jene Informationen, die Sie
selbst durch zB Ausfiillen des Kontaktformulars, Registrierung auf unserer Website zur
Verfiigung stellen.
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Es besteht keine Verpflichtung, jene Daten, um deren Angabe wir Sie auf unserer Website
bitten, tatsachlich anzugeben. Wenn Sie dies jedoch nicht tun, wird es Ihnen nicht moglich
sein, alle Funktionen der Website zu nutzen.

2. Cookies/Google Analytics

Diese Website benutzt Google Analytics, einen Webanalysedienst von Google Inc., 1600
Amphitheatre Parkway, Mountain View, CA 94043, USA (,,Google“). Google Analytics
verwendet sogenannte ,Cookies”, Textdateien, die auf Ihrem Computer gespeichert werden
und eine Analyse lhrer Nutzung der Website ermaoglichen. Wir verarbeiten Ihre Daten auf
Grundlage unseres Gberwiegenden berechtigten Interesses, auf kosteneffiziente Weise, um
eine leicht zu verwendende Website-Zugriffstatistik zu erstellen (Art 6 Abs 1 lit. f
Datenschutz-Grundverordnung).

Die durch das Cookie erzeugten Informationen Uiber Ihre Nutzung dieser Website
(einschlieBlich Ihrer IP-Adresse und die URLs der aufgerufenen Webseiten) werden an den
Server von Google in den USA Ubertragen und dort gespeichert. Wir speichern keine lhrer
Daten, die in Zusammenhang mit Google Analytics erhoben werden.

Diese Website verwendet die von Google Analytics gebotene Moglichkeit der IP-
Anonymisierung. lhre IP-Adresse wird daher von Google gekirzt/anonymisiert, sobald
Google lhre IP-Adresse erhilt. In unserem Auftrag wird Google die Informationen
verwenden, um lhre Nutzung der Website auszuwerten, um Reports Uber die
Websiteaktivitaten zusammenzustellen und um weitere mit der Websitenutzung und der
Internetnutzung verbundenen Dienstleistungen an uns zu erbringen. Die im Rahmen von
Google Analytics von lhrem Browser ibermittelte IP-Adresse wird von Google nicht mit
anderen Daten zusammengefihrt.

Sie kdnnen die Speicherung der Cookies durch eine entsprechende Einstellung lhrer
Browser-Software verhindern. Wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall unter
Umstanden nicht samtliche Funktionen dieser Website vollumfanglich nutzen kénnen. Sie
konnen darliber hinaus verhindern, dass Google lhre Daten im Zusammenhang mit Google
Analytics erhebt, indem Sie das unter dem folgenden Link verfligbare Browser-Plugin
herunterladen und installieren: http://tools.google.com/dlpage/gaoptout?hl=de.

Sie konnen die Erhebung Ihrer Daten durch Google Analytics auf dieser Website auch
verhindern, indem Sie die Checkbox bei ,alle Cookies” deaktivieren und mit ,,Auswahl
speichern” bestatigen.

Cookie Einstellungen

Formularbeginn

[ Notwendige Cookies " Alle Cookies

Formularende
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Nahere Informationen zu den Nutzungsbedingungen von Google sowie zur Google
Datenschutzerklarung finden Sie unter http://www.google.com/analytic/terms/de.html bzw.
unter https://www.google.at/intl/at/policies/.

3. Zwecke der Datenverarbeitung
Wir werden |hre personenbezogenen Daten zu folgenden Zwecken verarbeiten:

e um lhnen diese Website zur Verfligung zu stellen und um diese Website weiter zu
verbessern und zu entwickeln;

e um Nutzungsstatistiken erstellen zu kénnen;

e um Angriffe auf unsere Website erkennen, verhindern und untersuchen zu kénnen;

e um lhnen ein webbasiertes Shopsystem zur Verfligung zu stellen

4. Rechtsgrundlagen der Verarbeitung

Die rechtliche Grundlage fiir die Verarbeitung lhrer personenbezogenen Daten ist unser
Uberwiegendes berechtigtes Interesse (gemald Art 6 Abs 1 lit f EU Datenschutz-
Grundverordnung), welches darin besteht, die oben unter Punkt 3 genannten Zwecke zu
erreichen.

5. Ubermittlung Ihrer personenbezogenen Daten

Zu den oben genannten Zwecken werden wir lhre personenbezogenen Daten an folgende
Empfanger Gbermitteln:

Rosenbauer International AG
Asseco Solutions AG
Logistikpartner und Online-Bezahldienste

6. Dauer der Speicherung

Wir werden |hre Daten grundsatzlich fir eine Dauer von drei Monaten speichern. Eine
langere Speicherung erfolgt nur, soweit dies erforderlich ist, um festgestellte Angriffe auf
unserer Website zu untersuchen.

Wenn Sie sich auf unserer Website registrieren, werden wir Ihre Daten jedenfalls so lange
speichern, so lange |hr Account besteht und danach fiir nur so lange, wie rechtliche
Verpflichtungen dies vorsehen.

7. lhre Rechte im Zusammenhang mit personenbezogenen Daten

Sie sind unter anderem berechtigt (unter den Voraussetzungen anwendbaren Rechts), (i) zu
Uberprifen, ob und welche personenbezogenen Daten wir liber Sie gespeichert haben und
Kopien dieser Daten zu erhalten, (ii) die Berichtigung, Erganzung oder das Loschen lhrer
personenbezogenen Daten, die falsch sind oder nicht rechtskonform verarbeitet werden, zu
verlangen, (iii) von uns zu verlangen, die Verarbeitung Ihrer personenbezogenen Daten
einzuschranken, und (iv) unter bestimmten Umstdnden der Verarbeitung lhrer
personenbezogenen Daten zu widersprechen oder die flir das Verarbeiten zuvor gegebene
Einwilligung zu widerrufen, (v) Datenlbertragbarkeit zu verlangen, (vi) die Identitat von
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Dritten, an welche |Ihre personenbezogenen Daten libermittelt werden, zu kennen und (vii)
bei der zustandigen Behodrde Beschwerde zu erheben.

Kontaktdaten Datenschutzbehorde:

Osterreichische Datenschutzbehorde
Barichgasse 40-42

1030 Wien

Telefon: +43 152 152-0

E-Mail: dsb@dsb.gv.at

8. Unsere Kontaktdaten

Sollten Sie zu der Verarbeitung lhrer personenbezogenen Daten Fragen oder Anliegen
haben, wenden Sie sich bitte an uns:

ISTAC Promotion GmbH
A-4062 Kirchberg-Thening
Titanstralle 3
office@istac-service.at
+43(0)7221 / 63 760

Alternativ kdnnen Sie sich auch an unseren Datenschutzbeauftragten wenden:

Datenschutzbeauftragter der Firma ISTAC Promotion GmbH
A-4062 Kirchberg-Thening

Titanstralle 3

jkupfer@istac.at

0660/ 88 77 037

Zuletzt aktualisiert am 03.08.2021
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Newsletter Anmeldung / Doble-Opt-in

Meldet sich ein User in weiterer Folge fiir den Newsletter an, wird er noch einmal ausfihrlich
lber die erhobenen Daten und deren Nutzung informiert. AuRerdem ist bei den Newsletter
Anmeldungen ein Doble-Opt in Prozess implementiert, weshalb der User die Anmeldung noch
via per Mail zugeschicktem Link bestatigen muss.

Anmeldung zum Newsletter

Vorname *

Machname ~

E-Mail-Adresse *

Land *

Osterreich

Bitte bestétigen

] leh méchte zukiinftig 3-mal jahrlich Gber Produkineuheiten und Aktionen im Rosenbauer-Fanshop per
E-Mail informiert werden. Zur Erbringung dieser Services verwenden wir die eworx Network & Internet
GmbH als Auftragsverarbeiter, an welche lhre angegebenen Daten (E-Mail Adresse, Name) zu diesem
Zweck Ubermittelt werden. Diese Einwilligung kann jederzeit Gber marketing@rosenbauer.com oder am
Ende jedes Newsletters widerrufen werden. Wir verarbeiten lhre Daten zum Zweck des Newsletter-
Versandes bis zurn Widerruf [hrer Einwilligung. Weitere Informationen finden Sie in unserer
Datenschutzerkldrung. *

anmelden
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Bitte bestdtigen Sie Ihre Newsletteranmeldung & B volansicht

~ Von: | Rosenbauer International AG €9 10.06.2621 um 15:03 Uhr

Information wird nicht korrekt dargestelt? Kiicken Sie bitte hisr

€ rosenbauer

Sehr geehrte Damen und Herren!

Vielen Dank fiir Inr Interesse am Rosenbauer Newsletter.

Um Ihre Registrierung zu vervollstandigen, kicken Sie bitte auf folgenden Link. Damit kannen wir sicherstellen, dass Sie den
MNewsletter nicht unbeabsichiigt erhalten und Sie in den Verteiler aufnehmen

Anmeldung bestatigen

Ohne Bestatigung sind Sie nicht angemeldet und erhalten auch keine weiteren Machrichten.

Freundliche Grillse,

Rosenbauer Newsletter Team

Website Daten dndern Kontakt DatenschutzAGHs  Weiterleiten Abmelden
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Personenbezogene Daten Mitarbeiter
Aber auch bei den Mitarbeitern werden personenbezogene Daten erhoben. Neben den

personenbezogenen Daten, welche fiir die Vertragsaufsetzung und die Anmeldung des
Mitarbeiters bend6tigt werden, werden die Mitarbeiter wahrend des Jahres auch fotografiert
und durch die Videokameras aufgezeichnet.

Fir die Mitarbeiterfotos und fiir die Aufzeichnung durch Videokameras wird von den
Mitarbeitern eine zuséatzliche Zustimmungsvereinbarung eingeholt. Hier ist hervorzuheben,
dass die Mitarbeiter diesen Vereinbarungen nicht zustimmen missen und diese auch jederzeit
wiederruft werden kénnen.

IStQC

Tustimmungsvereinbarung Mitarbeiterfotos

Istac, TitznstraGe 3 4062 Kirchberg Thening [, wir®) beabzichtigt Fetoaufnahmen der Mitarbeiterinnen
fir folgende Zwecke zu verdffentlichen: Verdffentlichung im Internet zur bildlichen Darstellung des
Ansprechpartners, sowie fur Inzerate und Broschiren fur die Dauer des Arbeitsverhiltnizses der Firma
Istac GmbH.

Der Unterzeichner erklért seim Einverst&ndniz mit der

[unentgeltlichen] “erwendung der fotografischen Aufnahmen seiner Person for die oben
beschricsbenen Zwecks. Eine Verwendung der fotografischen Aufnzhmen fir andere als die
beschrishenen Zwecke oder ein Inverkehrbringen durch Uberlassung der Aufnahmen an Dritte ist
unzulaszsig. Oie fotographischen Aufmahmen werden ausschlisilich intern verwendet und lediglich an
Partnerunternehmen zur Herstellung der Webseite oder Erstellung einer Broschire dbermitteit.
S8mitliche fotografischen Aufnahmen werden nach Beendigung des Arbeitsverhaitnisses ader nach
erfolgtern  Loschantrag durch den Betroffemen auws allen Anwendungsorten entfernt wnd
unwiederbringlich wernichtet. Die Aktualizierung der fotografischen Aufnahme durch den
Verantwortlichen erfolgt in neuerlicher Abstimmung mit dem Betroffenen. Diese Einwilligung ist
freiwillig. Wird sie nicht erteilt, entstehen keine Machteile. Diese Einwilligung kann jederzeit mit
Wirkung fir die Zukunft beim Datenschutzbesuftragten unter jkupfer@istacat widerrufen werden

Ort, Datum Unterschrift des Arbeitnehmers
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Zustimmung zum Einsatz von Videokameras

Istac, Titanstrae 3 4062 Kirchberg Thening [, wir") beabsichtigen, im AuBenbereich zum Zweck des
vorbeugenden Schutzes van Personen und Sachen Videokameras anzubringsn und einzusetzen, deren
Blickfeld den gesamten AuBenbersich des Firmengelandes sbdeckt.

Ausdricklich festgehalten wird, dass die Videckameras nicht dazu dienen, die Leistungen und das
Verhalten der Arbeitnehmer zu kontrollieren.

Dz die \Videokameras zllerdings abstrakt dazu geeignet wiren, Arbeitnehmer beim Betreten und
Verlassen des Firmengebiudes zu kontrollisren, ist der Einsatz der Videokameras nur mit Zustimmung
der Arbeitnehmer zulissig.

Festgehalten wird, dass die Aufzeichnungen der Videouberwachung nach 72 stunden geldscht werden.
F2lit das Ende dieser 72-stindigen Frist suf einen Samstag, Sonntag, gesetzlichen Feiertag, Karfreitag
oder 24. Dezember, so ist der ndchste Tag, der nicht einer der vorgenannten Tage ist, als letzter Tag
der Frist anzusehean. Eine dber diese Zeit hinaus dauernde Aufbewshrung findet nur dann statt, soweit

dies zu Beweiszicherungszwecken im Falle strafbarer Handlungen erforderlich ist.

Durch lhre Unterschrift erteilen 3Sie unz lhre

Zustimmung zu Videsuberwachung in der aben beschriebensn Weise. Diese ZustimmungserklZrung ist
fiir eine Dauer von 10 Jahren unwiderruflich.

Cwrt, Datum Unterschrift des Arbeitnehmers



